Tevi s’re_idzina un liek
pienemt lemumu vzreiz?

0z pec shémas!

KIBERDROSIBAS
EXSELENCES
EE-ONDS

UZNEMUMIEM



Kibernoziedznieki mégina ielist datoros, telefonos, interneta makonos un bankas
kontos, lai cilvéku dati un naudina klGtu par vinéjo. Uznémumi un iestades glaba
svarigus datus. Ja Sie dati noplust vai tiek blokéti, sekas var but nopietnas.

Kiberdraudi uznemumiem un iestadem

o Pikskeréesana (phishing) — krapnieciski e-pasti vai zinas, kas izliekas par banku, kolégi vai
partneri, lai iegutu paroles vai piekluvi sistemam.

o |zspiedeéjvirusi (ransomware) — bloké datorus vai failus un pieprasa izpirkuma maksu.

Datu nopludes — neatlauta piekluve darbinieku vai klientu datiem.

Caura programmatiira - ta ir novecojusi vai netiek atjaunota un paver durvis uzbrucéjiem.

Viltus rékini un krapnieciba - ipasi biezi versti pret iestadéem un uznémumiem.

Ka pasargat uznemumus un iestades no kiberuzbrukumiem?

o Paroles - drosas, katram kontam sava. leteicams lietot parolu parvaldniekus un
divfaktoru autentifikaciju (2FA).

o lericu aizsargasana - blokeé ekranus, nelieto svesus USB, regulari atjaunini
programmaturu.

o Rezerves kopijas (backups) - taisi regularas datu rezerves kopijas un parliecinies, ka tas
darbojas, jo tas ir vienigais drosais veids, ka atguties péec izspiedéjvirusa uzbrukuma.

o Drosibas politika — noteikumi, ko visi darbinieki zina un ievéro, skaidras proceddras
maksajumu apstradei, elektroniski parakstitu dokumentu izmantosana.

o Darbinieku apmacibas — organizé un apmeklé regularas darbinieku apmacibas par
kiberdrosibu.

Ka rikoties, ja ir aizdomas par kiberuzbrukumu?

e Ja atver aizdomigu saiti vai pielikumu — atvieno datoru no tikla.
e Zino IT specialistam vai atbildigajam par kiberdrosibu.

o Apkopo digitalos pieradijumus - tas palidzés saprast, kas notika un ko darit, lai tas
neatkartotos nakotné. Sazinies ar CERT.LV, vini izskaidros, ka to pareizi izdarit.

CERT.LV padomi, bridinajumi un bezmaksas pakalpojumi uznémumiem/iestadeém,
kas ir Nacionalas kiberdrosibas likuma subjekti

Financelatvia.eu finansu drosibas ieteikumi

rokasgramata.esidross.lv noderigi kiberdrosibas padomi darbiniekiem un
darba devéjiem

Dnsmuris.lv bezmaksas drosibas riks aizsardzibai no kiberapdraudéjumiem

Ja notikusi finansu krapnieciba - uzreiz operativi zino savai bankai,

tad Valsts policijai

Ja noticis Kiberdrosibas incidents — sazinies ar CERT.LV

Nacionalais CERT.LV, i NCC-LV - iy ECCCm DROSS
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Aizsardzibas ministrija


https://Financelatvia.eu
https://rokasgramata.esidross.lv
https://Dnsmuris.lv
https://CERT.LV
https://CERT.LV
https://CERT.LV

