DULIIS

KIBERDROSIBAS
EXSELENCES



Kibernoziedznieki mégina ielist datoros, telefonos, interneta makonos un bankas
kontos, lai cilveku dati un naudina klGtu par vinéjo.

Kiberdraudi senioriem — popularakas situacijas

e Zvanitaji izliekas par komunalo pakalpojumu sniedzéjiem un piedraud atslégt
elektribu vai gazi, ja netiks veikts tulitéjs maksajums.

o Krapnieki ar balss klonésanas palidzibu uzdodas par radinieku, kuram “steidzami
vajadzigs aizdevums” drosibas naudas, arstésanas vai celojuma izdevumu segsanai.

* Maldinosi e-pasti un iszinas, kas skiet no bankas, valsts iestades vai pazistama
uznémuma, mudinot klikskinat uz saitém vai lejupieladét pielikumus.

* Pieklajigs cilvéks jauka balsi parliecinosi aicina investét un sola lielu pelnu.
* |nterneta iepaziti “draugi’, kas sak prasit naudu.
e “Jus esat vinneéjis loterija’, tikai jasamaksa nodeva.

Ka sevi pasargat no kiberuzbrukuma?

* Nekad nenosauc PIN kodus vai paroles, nelauj svesiniekiem pieslégties attalinati
datoram vai telefonam.
¢ Neklikskini uz aizdomigam saitém un regulari parliko savus bankas izrakstus.

e Ja zvana no "bankas" vai “policijas” — noliec klausuli un parzvani uz oficialo numuru.

o Apspried aizdomigus zvanus ar tuviniekiem. Bloke aizdomigus zvanitajus un
izmanto zvanu filtrésanu telefona.

e Netici parak labiem piedavajumiem, jo laimestus un mantojumus par brivu nedod.

KiberdroSibas pamati

e Drosas paroles: katram kontam sava parole - gara un ar dazadiem simboliem.

¢ Divu solu parbaude (2FA): parole + papildu kods telefona lietotné (pieméram,
Google Authenticator)

° Programmu atjauninajumi: vienmeér uzstaditas jaunakas versijas.
e Uzmaniba: parbaudit sutitaja e-pasta adresi un saiti pirms atvérsanas.
* Dross Wi-Fi: lietot tikai savu vai aizsargatu tiklu vai mobilos datus.

CERT.LV padomi un bridinajumi par Latvija aktualam krapsanas kampanam
Esidross.lv video un raksti par drosibu interneta
Melnsuzbalta.lv padomi dezinformacijas atpazisanai un apkarosanai

Dnsmuris.lv bezmaksas riks individualu lietotaju pasargasanai no
kiberapdraudéjumiem, pieméram, viltus banku timekla vietném

cert@cert.lv
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