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Sākotnējā ziņojuma veidlapa
	

	
	
	

	
	SĀKOTNĒJAIS ZIŅOJUMS 
par nozīmīgu kiberincidentu

	

	
	
	
	

	
	–––   IESNIEDZAMS 72 STUNDU LAIKĀ    –––

	

	
	
	
	
	

	
	1. Informācija par subjektu
	

	
	
	
	
	

	
	Nosaukums (fiz. personai – vārds, uzvārds):
	
	
	

	
	
	
	
	
	

	
	Reģistrācijas Nr. (fiz. personai – pers. kods):
	
	
	

	
	
	
	
	

	
	2. Informācija par kiberincidentu
	

	
	
	
	
	

	
	Kiberincidenta datums un laiks (ja zināms):
	
	

	
	
	
	
	

	
	Kiberincidenta veids (lūgums atzīmēt visas atbilstošās kategorijas):
	

	
	
	
	
	

	
	☐
	01
	Neatbilstošs saturs (piemēram, mēstule, nelegāls saturs)
	

	
	☐
	02
	Ļaundabīgs kods
	

	
	☐
	03
	Informācijas vākšana
	

	
	☐
	04
	Ielaušanās mēģinājums
	

	
	☐
	05
	Ielaušanās
	

	
	☐
	06
	Pieejamības traucējums
	

	
	☐
	07
	Datu drošības pārkāpums (piemēram, nesankcionēta piekļuve vai modificēšana)
	

	
	☐
	08
	Krāpniecība
	

	
	☐
	09
	Ievainojamība
	

	
	☐
	10
	Cits kiberincidenta veids
	

	
	☐
	99
	Pārbaude (mācības)
	

	
	
	
	
	

	
	3. Kiberincidenta cēloņi
	

	
	
	
	
	

	
	Lūdzu, norādiet kiberincidenta cēloņus un kompromitēšanas indikatorus, ja tie ir zināmi:
	

	
	
	
	

	
	
	
	
	
	

	
	4. Sākotnējais ietekmes novērtējums
	

	
	
	
	
	

	
	4.1. Kiberincidenta ietekmes raksturojums
	

	
	Lūdzu, novērtējiet kiberincidenta ietekmi:
	

	
	
	
	
	

	
	Ietekme uz pieejamību
	Ietekme uz konfidencialitāti
	Ietekme uz integritāti
	

	
	
	
	
	
	
	
	

	
	☐
	Augsta ietekme
	☐
	Augsta ietekme
	☐
	Augsta ietekme
	

	
	☐
	Vidēja ietekme
	☐
	Vidēja ietekme
	☐
	Vidēja ietekme
	

	
	☐
	Zema ietekme
	☐
	Zema ietekme
	☐
	Zema ietekme
	

	
	
	
	
	
	
	
	

	
	☐
	Nav ietekmes
	☐
	Nav ietekmes
	☐
	Nav ietekmes
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	Ietekmētās datu kopas, resursi, sistēmas, procesi, pakalpojumi:
	

	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	Ietekmēto lietotāju skaits (ja zināms, indikatīvi):
	
	lietotāji
	

	
	
	
	
	

	
	Apzināto zaudējumu apmērs (ja zināms, indikatīvi):
	
	EUR
	

	
	
	
	
	

	
	
	
	
	

	
	Ja ietekmēta pieejamība: 
	

	
	Dīkstāves ilgums:
	
	☐
	minūtes
	

	
	
	
	☐
	stundas
	

	
	Vai uz ziņojuma iesniegšanas brīdi pieejamība ir atjaunota?
	☐
	diennaktis
	

	
	☐
	Jā
	

	
	☐
	Nē
	

	
	
	
	
	

	
	
	
	
	

	
	Ja ietekmēta konfidencialitāte: 
	

	
	Vai ir kompromitēti kādi no norādītajiem datiem? (ja zināms, lūgums atzīmēt visas atbilstošās kategorijas) 
	

	
	☐
	Autentifikācijas dati (piemēram, lietotāju paroles)
	

	
	☐
	Personas dati
	

	
	☐
	Īpašo kategoriju personas dati
	

	
	☐
	Ierobežotas pieejamības informācija
	

	
	☐
	Citi sensitīvi dati
	

	
	
	
	
	

	
	
	
	
	

	
	Ja ietekmēta integritāte: 
	

	
	Vai kiberincidents ir ietekmējis datu pirmavota integritāti vai citādi kompromitējis datu autentiskumu?
	

	
	☐
	Jā  (ja zināms, lūgums paskaidrot, kādu datu autentiskums kompromitēts, kā tieši)
	

	
	
	
	

	
	☐
	Nē
	

	
	☐
	Nav zināms
	

	
	
	
	
	

	
	4.2. Ietekme uz darbības un pakalpojumu nepārtrauktību
	

	
	Lūdzu, novērtējiet kiberincidenta vispārīgo ietekmi:
	

	
	
	
	
	

	
	uz organizācijas darbības nepārtrauktību
	uz būtiskajiem un svarīgajiem pakalpojumiem
	

	
	
	
	
	

	
	☐
	Augsta ietekme
	☐
	Augsta ietekme
	

	
	☐
	Vidēja ietekme
	☐
	Vidēja ietekme
	

	
	☐
	Zema ietekme
	☐
	Zema ietekme
	

	
	
	
	
	

	
	☐
	Nav ietekmes
	☐
	Nav ietekmes
	

	
	
	
	
	

	
	
	Ja kiberincidents ir ietekmējis organizācijas darbības nepārtrauktību, būtiskos vai svarīgos pakalpojumus, lūgums raksturot šo ietekmi:
	

	
	
	
	

	
	
	
	
	

	
	4.3. Pārrobežu ietekme 
	

	
	Vai kiberincidents ir ietekmējis citās ES dalībvalstīs sniegtos būtiskos vai svarīgos pakalpojumus vai ar tiem saistītās piegāžu ķēdes?
	

	
	
	
	
	

	
	☐
	Jā  (lūgums paskaidrot, kuras dalībvalstis, kāda ietekme)
	
	

	
	
	
	

	
	☐
	Nē
	

	
	☐
	Nav zināms
	

	
	
	
	
	

	
	4.4. Cita informācija 
	

	
	
	Cita relevanta informācija par kiberincidenta ietekmi:
	

	
	
	
	

	
	
	
	
	
	

	
	5. Novēršanas darbības
	

	
	
	
	
	

	
	Vai par kiberincidentu ir nekavējoties ziņots kiberincidentu novēršanas institūcijai?
	

	
	☐
	Jā
	

	
	☐
	Nē  (lūgums norādīt iemeslu)
	
	

	
	
	
	
	

	
	
	
	
	

	
	Lūdzu, norādiet kiberincidenta novēršanas procesa pašreizējo statusu
	

	
	☐
	Neiesākts
	

	
	☐
	Procesā
	

	
	☐
	Pabeigts
	

	
	
	
	
	

	
	Lūdzu, norādiet veiktās darbības kiberincidenta novēršanai
	

	
	
	
	

	
	
	
	
	
	

	
	6. Informācija par ziņojuma iesniedzēju
	

	
	
	
	
	

	
	Ziņojuma iesniedzēja vārds, uzvārds:
	
	

	
	
	
	
	

	
	Ziņojuma iesniedzēja amats:
	
	

	
	
	
	
	

	
	Ziņojuma iesniedzēja e-pasts:
	
	

	
	
	
	
	

	
	Ziņojuma iesniedzēja tālruņa Nr.:
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