Tavam bernam sola
hezmaksas halvas?
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Kibernozieguma veic€ji mégdina ielist datoros, telefonos, interneta makonos un
bankas kontos, lai cilvéku dati un naudina klttu par vinéjo.

Kiberdraudi berniem

e Grooming: pieaugusais izliekas par vienaudzi un ar manipulacijam meégina panakt
tiksanos vai iesaistities intimas sarunas.

e Kiberhuliganisms: apcel$ana, izsmiesana vai draudi interneta, biezi publiski.

e Kaitigs saturs: pornografija, vardarbiba, atkaribu veicinosas spéles, kas var
emocionali traumét.

e Krapnieciba: viltoti konkursi, balvas vai spéles, kuras prasa naudu vai datus.

Draudi, ko varam radit pasi. No ka uzmanities?

e Privatu datu izpausana: varda, adreses, skolas vai fotografiju publicésana.

e Sekstings: bérns nosuta savus kailfoto vai video, kas var tikt izplatiti un
izmantoti santazai.

° Parmeriga iericu lietosana: laiks pie ekraniem ietekmé miegu, passajitu un
socialas prasmes.

Ka pasargat bernu no kiberuzbrukuma?

® Saruna. Aicini vienmeér nakt runat, jautat, radit, pastastit, atzities. Nekad nenosodi
un neparmet.

¢ Virtualas drosibas ABC. lepazistini bérnu ar padomiem no Drossinternets.lv

e lestatijumi. Aktivizé piekluves kodus, paroles, vecaku kontroli, ierobezojumus un
privatuma iestatijumus.

e Ciena. Maci bernam, ka nevar darit otram to, ko negribi, lai nodara tev.

o Doma pirms like un share. Atgadini parbaudit faktus, nesérot visu péc kartas,
neklikskinat uz aizdomigam saitém.

¢ Draudziba interneta. Izskaidro, ka nekad nedrikst komunicét un apstiprinat
draudzibas aicinajumus no svesiniekiem.

e Ekrana laiks. Uzraugi, cik daudz laika bérns pavada pie ekraniem.

Noderigi

Drossinternets.lv par bérnu drosibu

CERT.LV padomi un bridinajumi

Uzticibastalrunis.lv psihologa atbalsts bérniem problémsituacijas
Dnsmuris.lv drosibas riks aizsardzibai no kiberapdraudéjumiem

Uzticibas talrunis 116111
Valsts policija 110

Drossinternets.lv |
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Tevi s’re_idzina un liek
pienemt lemumu vzreiz?
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Kibernozieguma veic€ji mégina ielist datoros, telefonos, interneta makonos un bankas
kontos, lai cilveku dati un naudina klGtu par vinéjo. Uznémumi un pasvaldibas glaba
svarigus datus. Ja Sie dati noplust vai tiek blokeéti, sekas var but nopietnas.

Kiberdraudi uznemumiem un pasvaldibam

e Pikskerésana (phishing) — krapnieciski e-pasti vai zinas, kas uzdodas par banku,
kol€égi vai partneri, lai iegutu paroles vai piekluvi sistemam.

Izspiedeéjvirusi (ransomware) — bloké datorus vai failus un prasa izpirkuma maksu.
Datu nopludes - neatlauta piekluve darbinieku vai klientu datiem.
Viltus rékini un krapnieciba - ipasi biezi versti pret pasvaldibam un uznémumiem.

Nepareiza darbinieku riciba - pieméram, uzklikskinasana uz aizdomigas saites
vai paroles noplude.

Ka pasargat uznemumus un pasvaldibas no kiberuzbrukumiem?

* Paroles - drosas, katram kontam sava. leteicams lietot parolu parvaldniekus un
divfaktoru autentifikaciju (2FA).

lericu aizsargasana - bloké ekranus, nelieto svesus USB, regulari atjaunini
programmataru.

Rezerves kopijas (backups) — veido regularas datu rezerves kopijas un
parliecinies, ka tas darbojas.

Drosibas politika — noteikumi, ko visi darbinieki zina un ievéro, skaidras
proceduras maksajumu apstradei, elektroniski parakstitu dokumentu izmantosana.

Darbinieku apmacibas - organizé un apmeklé regularas darbinieku apmacibas
par kiberdrosibu.

Situacijas - ja atver aizdomigu saiti vai pielikumu — atvieno datoru no tikla un
nekavéjoties zino IT specialistam.

Ka rikoties, ja ir aizdomas par kiberuzbrukumu?

o Nekaveéjoties partraukt aizdomigas darbibas, nespiest uz jaunam saitém,
neatvért pielikumus.

e Zinot IT nodalai vai atbildigajam par drosibu.

Noderigi

CERT.LV padomi un bridinajumi

Financelatvia.eu finansu drosibas ieteikumi

Naudasskola.lv finansu drosiba

Dnsmuris.lv drosibas riks aizsardzibai no kiberapdraudéjumiem

Ja noticis Kiberdrosibas incidents - sazinaties ar CERT.LV

Ja notikusi finansu krapnieciba - zinot Valsts policijai
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Kibernozieguma veiceji mégina ielist datoros, telefonos, interneta makonos un
bankas kontos, lai cilvéku dati un naudina klutu par vinéjo.

Kiberdraudi senioriem — popularakas situacijas
e Zvanitaji izliekas par komunalo pakalpojumu sniedzéjiem un piedraud atslégt
elektribu vai gazi, ja netiks veikts tulitéjs maksajums.

e Krapnieki ar balss klonésanas palidzibu uzdodas par radinieku, kuram “steidzami
vajadziga nauda” drosibas naudas, arstésanas vai celojuma izdevumu segsanai.

e Maldinosi e-pasti un iszinas, kas skiet no bankas, valsts iestades vai pazistama
uznémuma, mudinot klikskinat uz saitém vai lejupieladét pielikumus.

e Pieklajigs cilvéks ar jauku balsi parliecinosi aicina investét un sola lielu pelnu.

o Interneta iepaziti “"draugi”, kas sak prasit naudu.

o “Jus esat vinneéjis loterija”, tikai jasamaksa nodeva.

Ka sevi pasargat no kiberuzbrukuma, ja esi seniors

* Nekad nenosauc PIN kodus vai paroles, nelauj svesiniekiem pieslégties attalinati
datoram vai telefonam.

o Neklikskini uz aizdomigam saitém un regulari parltko savus bankas izrakstus.
® Jazvana no “bankas” vai “policijas”, noliec klausuli un parzvani uz oficialo numuru.

e Parruna aizdomigus zvanus ar tuviniekiem. Bloké aizdomigus zvanitajus un
izmanto zvanu filtrésanu telefona.

o Netici parak labiem piedavajumiem, jo laimestus un mantojumus par brivu nedod.

KiberdroSibas pamati

e Drosas paroles: katram kontam sava parole - sarezgita, ar dazadiem simboliem
o Divu solu parbaude (2FA): parole + kods telefona

e Programmu atjauninajumi: vienmeér uzstaditas jaunakas versijas

o Uzmaniba: parliecinaties par e-pastu un saiti pirms atvérsanas

o Dross Wi-Fi: lietot tikai savu vai aizsargatu tiklu

Noderigi

CERT.LV padomi un bridinajumi

Esidross.lv video un raksti par drosibu

Melnsuzbalta.lv padomi dezinformacijas atpazisanai un apkarosanai
Dnsmuris.lv drosibas riks aizsardzibai no kiberapdraudéjumiem

Zino un EORTRy | Valsts policiia 110
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