centrs

1.

~ KiberdroSibas parvaldiba un atbildiba

lecel kiberdroSibas parvaldnieku un
nodroSini parvaldibas strukturu, pienakumu
un atbildibas sadali, budzetu, rezerves un
tehniskos lidzeklus drosSibai.

\—

10.

~—TreSo puSu un arpakalpojumu droSiha

Ligumos ieklauj drosSibas prasibas, kontrole
piegades kedes riskus, veic uzraudzibu.

1.

~ Datu aizsardziba un privatums

NodroSini atbilstibu VDAR, datu maskéSanu
un SifreSanu, droSu glabasanu un dzéSanu.

—

Nacionalais
kiberdrosibas

2.

Kritisko funkciju un resursu
( identificéSana

Nosaki kritiskos pakalpojumus un resursus,
veic ietekmes un atkaribu analizi.

s Nepartrauktiba un atjaunoSana

Izstrada nepartrauktibas un atjaunoSanas
planu, teste datu dubléSanu un

atjaunosanas spéju.
\—
— Uzraudziba un telemetrija

levies centralizetu uzraudzibu, anomaliju un
draudu identificeSanu reallaika.

Aizsardzibas ministrija

U

3.

~ Resursu uzskaite un klasifikacija

Inventarize sistémas, klasificé pec
konfidencialitates, integritates un

pieejamibas.
\—
~ Incidentu parvaldiba un zino$ana

lzstrada incidentu parvaldibas kartibu, uzturi
registru, zino atbildigajai iestadei
noteiktajos terminos.

13.

— DroSibas testéSana un auditi

Regulari veic ievainojamibu skenéSanu,
testus un ieksejos auditus. lesniedz
pasvertejuma zinojumu atbilstosi veidlapai
un prasibam.

\—
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Kiberdrosibas parvaldiba un galvenie kontroles pasakumi
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Risku parvaldiba un KiberdroSibas
politika

Izstrada un ievies kiberdroSibas politiku,
veic regularu risku novertejumu, nosaki
pasakumus.

1.

Auditacijas un Zurnalu parvaldiba

NodrosSini Zurnalfailu registreSanu,
glabasanu, aizsardzibu un analizi.

14.

Darbinieku apmaciba un Kiberkultiira

Organize regularas apmacibas,
kiberhigienas parbaudes, simulacijas.

Lidzfinansé
Eiropas Savieniba

Vairak informacija pieejama: www.cyber.gov.lv

IDENTITATE

IEKARTAS
APLIKACIJAS

TIKLI
DATI

UZRAUDZIBA UN ANALITIKA
AUTOMATIZACIJA UN ORKESTRESANA
PARVALDIBA

. Tikla un sistemu aizsardziba

NodroSini tikla segmentaciju, ugunsmurus
un automatizétus drosibas risinajumus.
Filtre pielikumus un saites, lieto
pretlaunaturas risinajumus, praktize drosu

konfiguraciju un atjauninajumus.

Piekluves kontrole un identitates
parvaldiba

levies drosu datu ievadi, piekluves tiesibu
kontroli, periodisku tiesibu parskatiSanu,
droSu daudzfaktoru autentifikaciju,

parskati un dzes neaktivos kontus.
-

1.

— Sadarbiba ar valsts institucijam

Sadarbojies ar NKDC, CERT.LV, nozares
kopienu, nodrosini informacijas apmainu.

\—




