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Kasir
kiberdrosiba?

Kiberdrosiba ir spéja nezaudét modribu, lai neviens tevi
nevarétu viegli apvest ap stari.

Kibernoziedznieki ir tie, kuri mégina ielist datoros,
telefonos, tavos interneta makonos un bankas kontos.

Ko vini tur dara? Vienkarsi — grib, lai tavi dati
un haudina klast par ving€jo.

Kiberdrosibas uzdevumi:

1. IEREICEIREVIRIED VB bankas kontu, maksajumu

kartes, visu, kas ir “maka”.

2. ICEEEIR VIR RVEInl no paroles zagliem, datu

nopludes vai izspiedéjiem.

3. EEICEMCEIGIEN no krapniekiem, kaitiga satura un

viltus draudzibam interneta.

il Saglabat tavas bildes, dokumentus un kontaktus,
jo launatara var tos vienkarsi izdzést.

o

(e]E] ol EWITRR=TOIN L] [T Uzlauzts profils var
parveérsties par tevi, tikai loti mulkiga versija.



Kasir
kiberuzbrukums?

Kiberuzbrukums ir loti sliktas zinas, ja vien neesi tam gatavs.
ledomajies, ka tava maja lauzas ieksa kriminali personazi.
Kameér tu pats turpat viena miera cep pankukas vai plun¢ajies
vanna, vini raknajas pa tavam atvilktném un seifu. Tiesi tapat
kiberuzbrukums var notikt tava telefona vai datora.

Kas ir vinu mérkis?
¢ Tava naudina

* Tavi dati, lai tiktu pie tavas naudinas

e Tava ierice, lai to pievienotu “zombiju tiklam®, ar ko uzbrukt
citam iekartam




Biezak sastopamie
kiberuzbrukumu veidi

Krapnieki uzdodas par uzticamu personu vai organizaciju, lai
iegltu tavas paroles, bankas datus vai kreditkartes numuru.

Ka tas notiek:

Tu sanem e-pasta zinu: “Tavs bankas konts tiks blokéts, ja
nepieslégsies tulit." E-pasta ir viltota saite, kas izskatas ka
ista banka, bet nav. Tu ievadi savus datus, un tie nonak
krapnieku rokas.

Krapnieki zvana, uzdodoties par kadu banku, valsts iestadi vai
pakalpojumu sniedzéju.

Ka tas notiek:

Tu sanem zvanu: “Labdien, no jlsu konta notiek aizdomigs
maksajums. Ludzu, pasakiet kartes numuru un PIN kodu, lai
to apturétu.” Ja tu pasaki Sos datus, naudu var nozagt.

Smikskerésana

Krapnieciski teksta zinojumi (SMS, WhatsApp, Slack, iMessage,
Facetime u. c.).

Ka tas notiek:

Tu sanem iszinu: “Jusu pakas piegade aizkavéta. Spiediet Seit,
lai apstiprinatu: [viltota saite]” Ja tu uzspied, var notikt divas
lietas: 1) tu ievadi savus datus, un tie nonak pie krapniekiem.
2) tiek lejupieladéta Jaunatlra, kas apdraud tavu ierici.
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Apmaksati meklésanas rezultati

Krapnieki pérk reklamas meklétajos (Google, Bing), lai vinu
viltotas vietnes paraditos pasa augsa, uzdodoties par
bankam vai pazistamiem uznémumiem.

Ka tas notiek:

Tu ieraksti meklétaja savu milako biksu zimolu un klikskini uz
pirma rezultata. Lapa izskatas ista, bet ir viltota. Tu gribi
nopirkt vél vienas bikses, ievadi savus datus, un tie nonak pie
krapniekiem.

Krapnieciskas reklamas socialajos tiklos

Socialajos tiklos paradas apmaksatas reklamas, kas sola atru
pelnu, “izdevigus ieguldijumus” vai neparastus piedavajumus.

Ka tas notiek:

Tu redzi reklamu ar piedavajumu, kurs ir tik labs, ka neliekas
ists. Tiesi ta ari ir — tas nav ists. Tu noklikskini un nonac
krapnieku lapa. Tur tu ievadi datus vai atstaj
kontaktinformaciju, ko krapnieki izmanto sava laba.

Launatiira

Ta ir laundabiga programmatura, kas inficé lietotaja ierici, lai
zagtu paroles, izspiegotu darbibas, sifrétu failus vai raditu
nevélamas reklamas.

Ka tas notiek:
Tu atver aizdomigu pielikumu vai saiti, un tava datora nonak



viruss. Tas var izspiegot tavas darbibas (spyware), blokét
failus un pieprasit izpirkumu (ransomware) vai piespiedu karta
radit reklamas (adware).

Botnets ir robotu tikls, ko veido ar launaturu inficétas ierices,
kuras darbojas uzbrucéja kontrolé.

Ka tas notiek:

Tavs dators klUst par “zombiju” un bez tavas zinas piedalas
launpratigas darbibas - izstita spama véstules, izplata virusus
vai veic DDoS uzbrukumus, kas var blokét, pieméram, zinu
portala pieejamibu.

Wi-Fi novérosana (Wi-Fi Eavesdropping)

Publiskos un neaizsargatos Wi-Fi tiklos laundari var partvert
lietotaju informaciju.

Ka tas notiek:

Tu pieslédzies kafejnicas Wi-Fi un ievadi savus piekluves
datus. Ja savienojums nav Sifréts, laundaris var tos partvert
un pieklat tavam parolém vai pat datoram. Drosibai
ieteicams lietot VPN.



Kapec kiberdrosiba
Ir svariga aritev

Filmas un serialos biezi rada, ka kiberdrosiba ir valdibu,
banku un hakeru kars tumsos pagrabos. Bet realitaté — tu
esi mérkis. Ja, tiesi tu.

Kibernoziedzniekiem nevajag ipasi izvéléties — vini vienkarsi
$auj pa masam. Viens e-pasts aiziet tukstosiem cilvéku, un
pietiek, ka dazi uzkeras, lai krapnieki tiktu pie naudas vai
tavas identitates.




Ka pamanit, ka esi cietis
no kiberuzbrukuma®?

1. Paroles péksni vairs nestrada, un pa tavu kontu Siveré
kads cits.

Telefons vai dators paliek aizdomigi Iéns.
Sanem rékinus par lietam, ko neesi pircis.

Tavi draugi stidzas par divainam zinam, kas it ka nosutitas
no tevis.

5. Uz ekrana paradas $antaza: "Maksa vai faili bus ¢au!"




Ko darit, ja esi kluvis par
kiberuzbrukuma upuri?

Rikojies nekavéjoties

-

¢ Atvieno ierici no interneta.

¢ Partrauc sazinu ar krapniekiem.

¢ Ja esi nodevis maksajumu vai konta datus —
nekavéjoties informé savu banku.

N

Nodrosini ierices un kontus

¢ Parbaudi ierici ar antivirusu.

* Nomaini paroles (ipasi e-pastam, bankai, socialajiem
tikliem) no drosas ierices.

¢ Aktivizé divfaktoru autentifikaciju (2FA).

o

Seko lidzi finansém

¢ Regulari parbaudi bankas kontu.
¢ Par aizdomigiem darijumiem zino bankai un Ilidz
blokét pieeju.

B

Saglaba pieradijumus

¢ Fiksé datumu, laiku, notikuso.

¢ Saglaba e-pastus, iszinas, ekransavinus un citus
pieradijumus.

o

Zino atbildigajam iestadem

¢ CERT.LV, Valsts policijai, savai bankai, socialo tiklu
atbalsta dienestiem.


https://cert.lv/lv/

Parbaudi,
cik pasargats esi

|:| Man ir sarezgita un gara parole ar vismaz 15 lielajiem,
mazajiem burtiem, cipariem un simboliem.

Katram kontam man ir sava parole.

Es izmantoju divfaktoru autentifikaciju (2FA) ar kodu
SMS vai lietotné.

Es neatveru e-pastus un saites no svesiem sutitajiem.

Es regulari veicu atjauninajumus un esmu iestatijis
automatisku atjauninasanu.

Es izmantoju atsevisku bankas karti pirkumiem
interneta, kura ikdiena neglabajas lielas naudas
summas.

Mana ierice ir uzstadits DNS ugunsmuris, kas pasarga no
viltus banku lapam, krapnieciskam tirdzniecibas
platformam un virusus izplatosam viethém.

O O 0O OO0 Od

Es zinu, ka DNS ugunsmdri var izmantot bez maksas
viethé DNSmuris.Iv.


https://dnsmuris.lv

10

BERNU drosibas
riski inferneta

-

CEVIMEEREREINEIEIN (9rooming) — svesinieks izliekas par
bérna vienaudzi, iegust uzticibu un péc tam izmanto, lai
iegltu kailfoto, video vai piespiestu satikties.

[{eL=lgnyelol[s[*[M — bErna sistematiska apcel$ana interneta ar
aizvainojosiem komentariem, bildém vai video, biezi publiski.

(EdEEF I — pornografija, vardarbiba, rupjibas,

maldinosa vai bistama informacija, kas var nobiedét, radit
trauksmi vai sagrozit izpratni par attiecibam.

(T o= — Viltoti konkursi, pikskerésanas e-pasti, viltus
pazinojumi spéles, lai izkraptu naudu vai paroles.

ROVEITICELTRTASEINIEREN — varda, adreses, skolas vai
fotografiju publicéSana, kas var apdraudét bérna drosibu.

Gl — bérns pats nosuta savus kailfoto vai video, kas
var tikt izplatiti talak un izmantoti s$antazai.

PERNERTEREI RIS EER — parlieku ilga sedésana pie
ekrana, kas ietekmé miegu, macibas, passajutu un socialas
prasmes.



Ka pasargat bernu
no kiberuzbrukuma®?

-_

Saruna

Sarunajies ar bérnu, stasti par drosibu interneta un aicini
vienmér nakt pie tevis - jautat, radit, pastastit vai atzities.

Izlasiet virtualas drosibas ABC

Reizé ar pirmo viedtalruni iepazistini bérnu ar
elementariem padomiem no vietnes: Drossinternets.lv

Drosibas un privatuma iestatijumi

Parliecinies, ka visas bérna lietotajas viediericés ir ieslégti
drosibas un privatuma aizsardzibas riki: piekluves kods
vai parole, vecaku kontroles iespéjas, lietotnu
lejupielades ierobezojumi un drosi privatuma iestatijumi
socialajos tiklos.

Ciena

Izskaidro, cik svarigi ari interneta izturéties ar cienu,
nedarit otram to, ko negribi, lai nodara tev.

Doma pirms like un share

Labak but piesardzigam neka apdraudétam. lemaci
bérnam parbaudit faktus, nesérot visu péc kartas un
neklikskinat uz aizdomigam saitém.

11


https://drossinternets.lv
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Draudziba interneta

Skarbi, bet vajadzigi — paskaidro, ka interneta uzturas ari
Jauni tipi un ka nekad, nekad nevajag uzticéties
svesiniekiem interneta, apstiprinat draudzibas un sutit
savas bildes.

o

N

Ekrana laiks

Uzraugi, cik daudz laika bérns pavada pie ekraniem, lai
vinam neveidotos atkariba un piekluve viediericém
neklitu nekontroléta.

Kam zinot?
Zino un konsultéjies ar Drossinternets.lv
Uzticibas talrunis 116111



https://drossinternets.lv

Kiberdrosibas riski
senioriem

* Interneta iepaziti “draugi”, kas sak prasit naudu.
* "Js esat vinnéjis loterija”, tikai jasamaksa nodeva.

¢ Zvanitaji uzdodas par komunalo pakalpojumu
sniedzéjiem un piedraud atslégt elektribu vai gazi, ja
netiks veikts tulitéjs maksajums.

Krapnieki ar balss klonésanas palidzibu uzdodas par
radiniekiem vai mazbérniem, kuriem “steidzami
vajadziga nauda” drosibas naudas, arstésanas vai
celojuma izdevumu segsanai.

Maldinosi e-pasti un iszinas, kas skiet no bankas, valsts
iestades vai pazistama uznémuma, mudinot klikskinat
uz saitém vai lejupieladét pielikumus.

Pieklajigs cilveks ar jauku balsi aicina investét un sola
lielu pelnu.

13
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Ka sevi pasargat?

Nekad nenosauc PIN kodus vai paroles.

Ja zvana “banka” — noliec klausuli un parzvani uz
bankas oficialo humuru.

Ja piedavajums skiet parak labs - ta ir krapnieciba.
Vienmeér parruna aizdomigus zvanus ar tuviniekiem.

Nelauj svesiniekiem attalinati pieslégties tavam
datoram vai telefonam.

Bloké aizdomigus zvanitajus un izmanto zvanu
filtrésanas iespéjas telefona.

Regulari parliko savus bankas izrakstus, lai savlaicigi
pamanitu aizdomigus darijumus.



Kiberdrosiba
Uznemuma

* Pikskerésana un darbinieku datu noplade.
« Sifréjosie izspiedéjvirusi.
¢ Viltus rékini un maksajumu krapsana.

Ka pasargaties?

e Lieto drosas paroles un divfaktoru autentifikaciju (2FA).

* Organizé regularas darbinieku apmacibas par
kiberdrosibu.

« Veido regularas datu rezerves kopijas un parliecinies, ka
tas darbojas.

 Aizsarga ierices — bloké ekranus, nelieto svesus USB,
regulari atjaunini programmaturu.

* |zveido skaidras procediiras maksajumu apstradei, lai
novérstu krapnieciskus parskaitijumus.

 Izmanto elektroniski parakstitus dokumentus, lai
izvairitos no viltojumiem.

* Ja atver aizdomigu saiti vai pielikumu - atvieno datoru no
tikla un nekavéjoties zino IT specialistam.

15



Kur versties, ja noticis
kiberuzbrukums

(W Krapnieku e-pasts vai SMS

Sanémi krapniecisku e-pastu vai SMS (pikskerésana, viltus
saites).

Redzi viltotu timekla vietni, kas izliekas par banku,
e-parakstu u. c.

Tava ierice uzvedas aizdomigi vai, iespéjams, ir inficéta ar
virusu.

Zino CERT.LV:
- raksti uz cert@cert.lv
- zvani uz 24/7 talruni 67085888

- parsati krapnieciskus SMS un telefona numurus uz
+371 23230444 (telefona zvani netiek apstradati)

Pl 1zspieSana, Santaza

Ir nozagti vai launpratigi izmantoti tavi personas dati vai
identitate.

Uzbrucéjs draud, izspiez vai publicé tavu personigo
informaciju.

Zino Valsts policijai:
-zvani 110

- raksti zinu e-adreség, sati elektroniski parakstitu e-pastu
https://www.vp.gov.lv/Iv/ka-zinot-policijai


mailto:cert@cert.lv
https://www.vp.gov.lv/lv/ka-zinot-policijai
https://cert.lv/lv/

o orscoernam

Apdraudéts bérns interneta (mobings, seksuala rakstura
sarakstes u. c.).

NepiecieSams atbalsts un padomi, ka runat ar bérnu par
drosibu interneta.

Sazinies ar Latvijas Drosaka interneta centru:

- konsultativais talrunis 116111 (bérnu un jauniesu
uzticibas talrunis)

- Zino par saturu zinot.drossinternets.lv

Valsts drosiba

»

Ja ir aizdomas par valsts drosibas apdraudéjumu
kibertelpa.

Ja zini par méginajumiem spiegot, apdraudét valsts
informacijas sistémas vai par pretvalstisku darbibu
interneta.

Zino Satversmes aizsardzibas birojam:
raksti uz pasts@sab.gov.lv


mailto:pasts@sab.gov.lv
https://drossinternets.lv/lv/zinot
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M Naida runa un terorisms

Jair aizdomas par radikalizaciju interneta, aicinajumiem
uz vardarbibu, terorismu vai naida runu.

Ja redzi, ka socialajos tiklos kads izplata dezinformaciju,
kas apdraud valsti, vai darbojas pret Latvijas interesem.

Zino Valsts drosibas dienestam:
raksti uz vdd@vdd.gov.lv

‘M Krapnieciba interneta veikala

Jainterneta veikala:

- esi apkrapts ka pircéjs (pieméram, nesanem preci)
- redzi nepatiesu vai maldinosu reklamu

- tiek parkaptas tavas ka patérétaja tiesibas

Ja digitalie pakalpojumi (abonementi, lietotnes utt.)
nepilda solito vai parkapj noteikumus.

Zino Patérétaju tiesibu aizsardzibas centram:
raksti uz ptac@ptac.gov.lv


mailto:ptac@ptac.gov.lv
mailto:vdd@vdd.gov.lv

YAl Datu un identitates zadziba

Ja tavi personas dati (vards, adrese, personas kods u. c.) ir
nopladusi vai nozagti.

Ja kads izmanto tavu identitati.

Ja kads bez tavas atlaujas izmanto tavu informaciju.

Ja tu nevari pieklut saviem datiem, kurus glaba uznémums
vai iestade.

Ja vélies, lai datu parvalditajs izdzes tavu informaciju, bet
vini to nedara.

Zino Datu valsts inspekcijai:
raksti pasts@dvi.gov.lv

©

Dezinformacija

Ja ikdiena pamani maldinosu informaciju, sagrozitus faktus
vai mérktiecigus centienus manipulét, lai veiktu
krapnieciskas darbibas.

Zino platformai “Melns uz balta": aizpildi anketu lietotné
https://melnsuzbalta.lv/zino-par-dezinformaciju/

©

Finansiala krapnieciba
Jair notikusi finansiala krapsana, pieméram, esi parskaitijis
naudu krapniekiem.

Sazinies ar savu banku un zino Valsts policijai:
zvani 110

19


mailto:pasts@dvi.gov.lv
https://melnsuzbalta.lv/zino-par-dezinformaciju/
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Noderigas
vietnes

Drossinternets.lv — par bérnu drosibu.
CERT.LV — padomi un bridinajumi.

Esidross.lv — video un raksti par drosibu.
Financelatvia.eu - finansu drosibas ieteikumi.

Uzticibastalrunis.lv — psihologa atbalsts bérniem
interneta problémsituacijas.

Naudasskola.lv - finansu drosiba.

Melnsuzbalta.lv — Valsts kancelejas padomi
dezinformacijas atpazisanai un apkarosanai.

Manadrosiba.lv — Valsts policijas padomi drosibai
interneta.

Ivrtc.lv/digituvi/catins/ — LVRTC (Latvijas Valsts radio
un televizijas centrs) padomi drosai viedtalrunu
lietosanai.

Dnsmuris.lv — drosibas riks aizsardzibai pret
kiberapdraudéjumiem.


https://drossinternets.lv
https://CERT.LV
https://Esidross.lv
https://Financelatvia.eu
https://Uzticibastalrunis.lv
https://Naudasskola.lv
https://Melnsuzbalta.lv
https://Manadrosiba.lv
https://www.lvrtc.lv/digituvi/catins/
https://Dnsmuris.lv
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