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IDENTIFICE:

Apziniet kritiskos pakalpojumus un izveidojiet riskam paklauto IKT
resursu un informacijas sistemu (sisttmas, datu kopas,
infrastrukttra) katalogu.

Regulari veiciet kiberrisku novértéjumu un analizi, nosakot
apdraudéjumus un to ietekmi.

Sagatavojiet un uzturiet kiberrisku parvaldibas un darbibas
nepartrauktibas planu (kritisko resursu un pakalpojumu
identificeSana, lietotdju un piekluves tiesibu parvaldiSana,
arpakalpojumu un piegadataju apzinaSana un kontrole).

RIZSARGA:

lzstradajiet un parskatiet kiberdroSibas politiku:  kritisko
pakalpojumu un resursu identificéSana, perimetra aizsardziba,
fiziska un logiska piekluve, piekluves tiesibu kontrole, SifréSana,
dublésana, piegades kédes un arpakalpojumi, uzraudziba, droSa
lietoSana, glabasana un likvidéSana.

Veidojiet droSu konfiguraciju un veiciet atjauninajumus.

Testejiet rezerves kopijas, atjauninajumus un droSibas
konfiguracijas.

Parskatiet nepartrauktibas planu (BCP/DRP) un to testgjiet.
Veiciet darbinieku apmacibas un nodroSiniet kiberhigi€nas
ieverosanu.

leklaujiet droSibas prasibas arpakalpojumu ligumos.

Uzturiet informacijas sistému aizsardzibu (ugunsmdari, IDS/IPS,
fiziska drosiba).

leviesiet izmainu kontroli.

KIBERDROSIBAS PIEZIMES

ATKLAJ:

lzveidojiet  kiberincidentu  Zurnalu:  Zurnalfailu
glabasana, analize un integritates nodroSinasana.
lzvietojiet un integrejiet agras bridinasanas sensorus.
DroSibas operaciju centra (SOC) integracija vai
alternativa uzraudzibas sistéma (SIEM).
Veiciet pastavigu ievainojamibu mekléSanu un
droSibas uzraudzibu.

REAGE:
Sagatavojiet incidentu parvaldibas planu un
informacijas apmainas proceddras.
Izolgjiet incidenta vidi.
Sekojiet lidzi incidentu zinoSanas terminiem un
izmantojiet tam paredzetas veidlapas.
Sazinieties un koordingjieties ar uzraugoSajam iestadem
un partneriem.
NodroSiniet, ka darbinieki zina, kam zinot un ka
koordinét reagesanu.

ATJAUNO:

Planojiet izoléSanu un atjaunoSanu, tapat ar
konfiguraciju, atjauninajumu un rezerves kopiju
testéSanu.

Uzlabojiet darbibas nepartrauktibas planu.

KOORDINACIJAS CENTRS.
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KOMPETENCU CENTRS




