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SAKOTNEJIE SOLI PIRMS KIBERDROSIBAS PARVALDNIEKA IECELSANAS

Katrai organizacijai, kas darbojas vai sniedz pakalpojumus Latvija, ir jaizverte, vai uz to attiecas Nacionala
kiberdroibas likuma prasibas. Sis prasibas attiecas uz svarigo un bitisko pakalpojumu sniedzejiem, ka
an informacijas un komunikacijas tehnologiju (IKT) kritiskas infrastruktiiras ipasniekiem vai tiesiskajiem

valditajiem.

1. SOLIS
KIBERDROSIBAS PARVALDNIEKA IECELSANA

Katrai  organizacijai, kura ir Nacionalas
kiberdroSibas  likuma  subjekts, janosaka
atbildiga persona par kiberdroSibu jeb
kiberdroSibas parvaldnieks. Ministru kabineta
noteikumos par minimalajam kiberdroSibas
prasibam noteiktas kiberdroSibas
parvaldniekiem izvirzamas kvalifikacijas un
droSibas prasibas. Par kiberdroSibas
parvaldnieka noteikSanu japazino kompetentajai
uzraudzibas iestadei (Nacionalajam
kiberdroSibas  centram vai IKT  kritiskas
infrastruktiras ipaSniekiem -  Satversmes
aizsardzibas birojam), iesniedzot aizpilditu
pazinojuma veidlapu. Pazinojumu var iesniegt,
nosutot to uz uzraudzibas iestades E-adresi.

3. SOLIS
IZVEIDO KATALOGU

Lai uzturétu aktualo IKT infrastruktiras un
informacijas sistému uzskaitijumu, subjektam
jaizveido IKT resursu un informacijas sistému
katalogs. To var veidot, izmantojot kadu no
pieejamajiem tehnologiskajiem risinajumiem, vai
ari manuali, ievadot un regulari aktualizéjot datus
par attiecigajiem resursiem un informacijas
sisttmam. Ministru kabineta noteikumos par
minimalajam kiberdroSibas prasibam ir noteikts
minimalais kataloga ieklaujamo zinu apjoms.

2. SOLIS
APZINI PROCESUS UN INFRASTRUKTURU

Katram Nacionalas kiberdroSibas likuma
subjektam ir jaapzina savi procesi un sniegtie
pakalpojumi, kurus ietekmé informacijas un
komunikacijas tehnologijas (IKT), ka arl IKT
infrastruktira un informacijas sistémas. Tas ir
nepiecieSams, lai identificEtu un mazinatu
potencialos kiberdroSibas riskus, planojot un
Istenojot nepiecieSamos droSibas pasakumus.

4. SOLIS
IDENTIFICE UN NOVERTE RISKUS

Subjektam jaizverteé kiberdroSibas riski un
janovérte to potenciala ietekme uz informacijas
resursu  konfidencialitati,  integritati  un
pieejamibu. Balstoties uz So izvértéjumu,
subjektam katrai ta ipasuma vai valdijuma
esoSajai  informacijas  sistémai  japieSkir
kategorija - A (paaugstinatas droSibas), B
(pamata drosibas) vai C (minimalas droSibas) -
atbilstoSi Ministru kabineta noteikumos par
minimalajam kiberdroSibas prasibam ietvertajai
metodikai.



5. SOLIS
IZSTRADA POLITIKU UN PLANU

Katram subjektam jabut diviem nozimigakajiem
dokumentu blokiem - kiberdroSibas politikai,
kas nosaka organizacijas kiberdroSibas
parvaldibas mérkus, principus un visparigas
pamatnostadnes, ka ari kiberrisku parvaldibas
un IKT darbibas nepartrauktibas planam, kas
ietver detalizétu risku analizi un pasakumu
planu to mazinasanai, ka ar ricibas planu krizes
vai nozimiga kiberincidenta gadijuma. Prasibas
So dokumentu saturam ir noteiktas Ministru

kabineta  noteikumos par minimalajam
kiberdroSibas prasibam.

1. SOLIS

ZINO PAR INCIDENTIEM

Nacionalas  kiberdroSibas likums paredz
noteiktu kartibu, kada subjektiem jazino
kompetentajai  kiberincidentu  novérSanas

institlicijai - CERT.LV vai MiICERT - par
konstatétajiem kiberdroSibas incidentiem. Par
nozimigiem kiberincidentiem jazino Nacionalas
kiberdroSibas likuma noteiktaja termina,
iesniedzot noteikta parauga veidlapas, kas ir
apstiprinatas ar Ministru kabineta noteikumiem
par minimalajam kiberdroSibas prasibam.
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6. SOLIS
APMACI DARBINIEKUS

Viens no nozimigakajiem soliem, lai stiprinatu
katras organizacijas noturibu pret kiberdraudiem,
ir personala apmacibas. Darbiniekiem ir jazina
par aktualajiem kiberriskiem un japrot droSi
stradat digitalaja vide. Subjektu uzdevums ir
organizet regularas kiberhigienas apmacibas
visiem nodarbinatajiem, kuri strada ar IKT, ka ari
kiberdroSibas apmacibas par IKT atbildigajam
personalam.

8. SOLIS
VEIC PASVERTEJUMU

Lai novertetu, vai subjekts ir izpildijis Nacionalas
kiberdroSibas  likuma  prasibas,  katram
subjektam ir jaaizpilda un lidz 1. oktobrim
jaiesniedz kompetentajai uzraudzibas iestadei
pasSvertéjuma zinojums. Taja subjektam jaatzime
prasibas, kuram tas atbilst, un japaskaidro, ka
tiek nodroSinata S atbilstiba. PaSvertéjuma
zinojums IKT kritiskas infrastruktiras un A
kategorijas informacijas sistemu ipaSniekiem un
tiesiskajiem valditajiem jaiesniedz reizi gada, bet
paréjiem subjektiem - reizi 3 gados.
PaSvérteéjuma zinojuma veidlapa ir apstiprinata
ar Ministru kabineta noteikumiem par
minimalajam kiberdroSibas prasibam.
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