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Informacijas sistémas un resursu drosibas
klasSu noteikSanas vadlinijas

Saskana ar Ministru kabineta 2025. gada
25. junija noteikumu Nr. 397 38. punktu

Sis vadlinijas izstradatas, lai palidzétu Nacionalas kiberdrosibas likuma subjektiem (biitisko

pakalpojumu sniedzéjiem, svarigo pakalpojumu sniedzéjiem un IKT kritiskas infrastruktiiras
ipasniekiem) noteikt savu IKT resursu un informdcijas un to sistemu drosibas klases.
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1. IEVADS
1.1. MERKIS UN PIEMEROSANAS JOMA

So vadliniju mérkis ir nodroginat vienotu pieeju informacijas un komunikacijas tehnologiju (IKT)
resursu, informacijas un to sistému drosibas klasu noteikSanai, kas ir butiska dala no kiberdrosibas
parvaldibas procesa.

Vadlinijas piedava metodiku, kuru var piemérot visi Nacionalas kiberdrosibas likuma (NKDL)
subjekti, lai klasificétu informacijas sisteémas atbilstoSi to konfidencialitates, integritates un
pieejamibas zuduma riskam un nodroSinatu atbilstibu Eiropas Savienibas NIS2 direktivas
(Direktiva (ES) 2022/2555) prasibam par vienadi augsta kiberdros§ibas Iimena sasniegSanu visa
Savieniba.

1.2. NORMATIVAIS KONTEKSTS

Vadlinijas balstitas uz vairakiem normativajiem dokumentiem, kas kopuma veido tiesisko ietvaru
kiberdrosibas parvaldibai Latvija un Eiropas Savieniba:

— NIS2 direktiva (Direktiva (ES) 2022/2555) — paredz pasakumus vienadi augsta kiberdrosibas
Iimena nodro$inaSanai visa ES, nosakot stingrakas prasibas biitisko un svarigo pakalpojumu
sniedz€jiem, tostarp risku parvaldibas pasakumus, incidentu zinoSanas kartibu un atbildibas
mehanismus.

— TIstenoSanas regula (ES) 2024/2690 — precizé NIS2 direktivas piem&rosanas noteikumus,
nosakot:

= prasibas attieciba uz DNS pakalpojumu sniedzgjiem, TLD registriem, makondatosanas
un datu centru pakalpojumu sniedzgjiem, satura piegades tikliem, parvalditu
pakalpojumu un droSibas pakalpojumu sniedzgjiem, tieSsaistes platformam un
uzticamibas pakalpojumu sniedzgjiem;

= kritérijus, péc kuriem incidents tiek uzskatits par butisku.

— Ministru kabineta 2025. gada 25. junija noteikumi Nr. 397 “Minimalas kiberdrosibas
prasibas” (turpmak - MK 397) nosaka metodiku bitisko pakalpojumu sniedzgjiem, svarigo
pakalpojumu sniedz€jiem un IKT kritiskas infrastruktiiras pasniekiem informacijas sistemu
drosibas klaSu pieskirSanai, balstoties uz trim riska dimensijam - konfidencialitati, integritati
un pieejamibu. Katram resursam vai sisteémai tiek pieskirta A, B vai C klase atbilstosi
noteiktiem krit€rijiem un pazimém. Tehniskiem resursiem klase tiek pieskirta, pamatojoties
kiberdroSibas riskam paklautas informacijas sist€mas, kuram tas pieder.
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2. TERMINI UN DEFINICIJAS!

Termins Apraksts

Informacijas resurss

Strukturéts digitalo datu kopums, kas tiek elektroniski apstradats
informacijas sisttma (piem., datubazes, dokumentu krajumi, registru
ieraksti).

Piezime: Kiberdrosibas riskam paklauto IKT resursu un informacijas
sisttmu kataloga drosibas klase ir tieSi piemérojama, izvertgjot riska
Iimeni, atbilstosi MK 397 5. pielikumam.

IKT resursi

Tehnisko resursu un informacijas resursu kopums.

Piem&ram: Serveri, datortikli, ugunsmiri, datu glabasanas iekartas,
darba stacijas, tikla aktivie elementi utt.

Piezime: Kiberdrosibas riskam paklauto IKT resursu un informacijas
sisttmu kataloga droSibas klase ir tieSi piemérojama, izvertjot riska
Itmeni, atbilstosi MK 397 5. pielikumam.

Tehniskais resurss

Aparatiira, iekarta, kas ir tikla vai informacijas sistémas sastavdala vai
IKT infrastruktira izmantota iekarta, kas veic datu apmainu ar
informacijas sisttmu, un programmatiira, tostarp oper&tajsist€émas,
sist€émfaili, sist€mprogrammas, lietojumprogrammas un
paligprogrammas.

Piezime: Kiberdrosibas riskam paklauto IKT resursu un informacijas
sisttmu kataloga drosibas klase nav tiesi piem&rojama, bet, ja uzskaite
ir butiska, tad ta pieSkirama no informacijas sisteémas droSibas klases.

Resursu kategorija

Resursu kategoriju pieméri nav tiesi defineti MK 397, tacu tas saprot
ka informacijas veidus vai ka grupu ar lidzigu aizsardzibas limeni.

L https://likumi.lv/ta/id/361481-minimalas-kiberdrosibas-prasibas#p2 Ministru kabineta noteikumos Nr. 397 lietotie

termini
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Informacijas sistema

Organizgta sisteéma, kas paredzeta informacijas resursu parvaldibai un
elektroniskajai apstradei, izmantojot tehniskos resursus.

Piezime: Kiberdrosibas riskam paklauto IKT resursu un informacijas
sistému kataloga droSibas klase ir tieSi piemérojama, izvertejot riska
Itmeni, atbilstosi MK 397 5. pielikumam.

Informacijas sistému drosibas klaSu noteikSana nosaka piemé&rojamo
kiberdrosibas prasibu apjomu un stingribu.

Sisteémas kategorija nosaka, kads minimalais droSibas pasakumu
Iimenis ir jaievies, t. sk. tehnisko un organizatorisko un administrativo
kontrolu detalizacijas pakapi, incidentu parvaldibas kartitbu un
atbilstibas nodroSinaSanas mehanismus.

Zemaka pieSkirama klase kiberdroSibas riskam paklautam IKT
resursam, informacijas sistémai vai informacijai ir C (minimalas
drosibas).

Drosibas pasakumi

Tehniski vai organizatoriski pasakumi, kas tiek noteikti risku
parvaldibas ietvaros un samazina risku 11dz pienemamam limenim.

Drosibas klase

IKT resursu un informacijas sisttmu kataloga informacijas
resursa/sist€mas kritiskuma (ietekme uz wvalstiskiem procesiem,
atbilstoSi MK 397 5. pielikumam) pakape konfidencialitates,
integritates un pieejamibas riska dimensijas: klasés A (augsta), B
(vidgja), C (zema).

Piezime: noteikumos nav tiesi aprakstits drosibas klases termins, tacu
ir aprakstita noteikSanas metodika.

Arpakalpojums

Jebkura veida vienoSanas starp subjektu un pakalpojuma sniedz€ju
IKT joma, saskapa ar kuru S$is pakalpojuma sniedz€js nodroSina
procesu, sniedz pakalpojumu, veic tehnisko resursu piegadi vai veic
citu darbibu subjekta uzdevuma IKT infrastruktiira.

IKT resurss = “kopums” (tehnologija + dati).

Informacijas sistéma = Organiz€ta sist€ma, kas paredzeta informacijas resursu parvaldibai un
elektroniskajai apstradei, izmantojot tehniskos resursus.

Informacijas resurss = Strukturéts digitalo datu kopums, kas tiek elektroniski apstradats
informacijas sistéma (piem., datubazes, dokumentu krajumi, registru ieraksti).

Tehniskais resurss = “lietojumprogramma, operétajsistéma” — tas ir viss, ar ko tiek
nodroSinata datu ievade, apstrade, parraide vai glabasana. AtSkiriba no informacijas resursa
(dati, saturs), tehniskais resurss ir vide, kura Sie dati atrodas un ar kuru tie tiek apstradati.
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Pieméram: Fiziski Serveri, ugunsmdri,
datu glabasanas iekartas

IKT resursi

Pieméram: Dokumentu vadibas sistéma

Informaciajs sistémas Pieméram: Operétajsistema,
lietojumprogrammas, utt.

Pieméram: Datubazes,
registri

Pieméram: Dokuments,
konfiguracija

Informacija

3. DROSIBAS KLASU NOTEIKSANAS METODIKA
(MK 397, 5. PIELIKUMS)

3.1. VISPARIGIE PRINCIPI

Katrai drosibas riska dimensijai (konfidencialitate, integritate, pieejamiba) pieskir atsevisku klasi
(A/B/C), balstoties uz noteiktiem kritérijiem. Klasifikaciju dokument€ un uztur aktualu.

A drosibas Klasi pieskir, ja attiecigas informacijas sisteémas vai datu integritates, pieejamibas un
konfidencialitates parkapums var€tu radit loti nopietnas sekas sabiedribai vai valstij.

B drosibas klasi pieSkir, ja datu noplude, sagroziSana vai nepieejamiba sist€ma var butiski
ietekmét paSas organizacijas darbibu vai sniegtos pakalpojumus, bet nerada tulit€ju valsts meéroga
apdraud&jumu.

C drosibas Kklasi pieskir, ja datu pieejamiba, kliidas vai izmainas nebitiski ietekme
pamatdarbibu.

Praktisks ieteikums: Klasific€ p&c visjutigaka sistéma esosa resursa (ja sist€éma ir A drosibas
klases informacija, sisttmu no konfidencialitates viedokla verte ka A).

3.2. KONFIDENCIALITATE

A klase (augsta ietekme valsts parvaldibas procesiem)

— loti lieli personas datu apjomi (piem., >1 000 000 datu subjektu);

— TpaSas kategorijas personas dati loti liela apjoma (piem., >500 000);
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— Informacija, kuras izpausana kaitétu nacionalajai drosibai.

B klase (vidéja ietekme valsts parvaldibas procesiem)

— “lerobezotas pieejamibas informacija”;

— >5 000 1pasas kategorijas personas datu;

— nopliide rada biitisku reputacijas risku valstij/iestadei.

C klase (zema ietekme valsts parvaldibas procesiem)

— noplide neraditu bitisku kaitejumu (piem., publiski dati);

— minimalas aizsardzibas prasibas saglabajas.

3.3. INTEGRITATE

A Kklase (augsta ietekme valsts parvaldibas procesiem)

— integritates parkapums var partraukt vai bitiski traucét valsts/pasvaldibas
pamatfunkcijas vai kritisko infrastrukttru;

— iesp&jamas katastrofalas sekas.

B klase (vidéja ietekme valsts parvaldibas procesiem)

— bitiski traucg subjekta darbibu vai bitiska/svariga pakalpojuma sniegSanu;

— iesp€jama sektoriala ietekme uz citiem subjektiem (var apgriitinat darbibu citam IS).

C klase (zema ietekme valsts parvaldibas procesiem)

— integritates kltidas rada nelielas, viegli labojamas sekas;

— pamatfunkcijas netiek bitiski ietekmétas.

3.4. PIEEJAMIBA

A klase (augsta ietekme valsts parvaldibas procesiem)

— neplanots dikstaves laiks <0,1% menes1 (~<45 min/mén.);

— un/vai ietekme uz pamatfunkcijam vai ar1 no sist€mas atkarigas A drosibas klases
sistémas.

B klase (vidéja ietekme valsts parvaldibas procesiem)

— neplanots dikstaves laiks <1% me&nes1 (~<7 h /mén.);

— bitiska ietekme uz subjekta pakalpojumu sniegSanu;

— atkarigas B droSibas klases sistémas.

C klase (zema ietekme valsts parvaldibas procesiem)

— Pielaujama dikstave >1% menesT, ja netiek biitiski ietekm@tas pamatfunkcijas.
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3.5. KOPEJAS KATEGORIJAS NOTEIKSANA

Informacijas sist€mas drosibas klase sakrit ar augstako riska [imena konfidencialitates,
integritates un pieejamibas (anglu val.: Confidentiality, Integrity, Availability jeb CIA) riska
Iimena dimensiju.

MK 397 33. punkts nosaka ka sistéma tiek klasificéta kopuma (A, B vai C klase) atkariba no
pieskirtajam klasém konfidencialitates, integritates un pieejamibas aspektos:

— 33.1. A drosibas klases (paaugstinatas drosibas) informacijas sist€ému, ja tai ir noteikta
vismaz viena A konfidencialitates, integritates vai pieejamibas drosibas klase;

— 33.2. B drosibas klases (pamata drosibas) informacijas sist€ému, ja tai ir noteikta vismaz viena
B konfidencialitates, integritates vai pieejamibas droSibas klase, bet nav noteikta neviena
A konfidencialitates, integritates vai pieejamibas dro$ibas klase;

— 33.3. C drosibas klases (minimalas drosibas) informacijas sistému, ja tai ir noteiktas tikai
C konfidencialitates, integritates un pieejamibas drosibas klases.

Drosibas klasém atskiras daudzfaktoru autentifikacija (anglu val.: Multi-Factor Authentication
jeb MFA), zurnalfailu, rezerves kopiju, arpakalpojumu u.c. prasibas (paaugstinatas drosibas
sisttmam — augstakas).

Sada kategorizacija ir bitiska, jo MK 397 daudzviet nosaka at3kirigas prasibas A un B
drosibas klases sistémam, salidzinot ar C drosibas klases sistémam. Pieméram:

Autentifikacija un piekluve: A droSibas klases sistémas obligati janodroSina
daudzfaktoru autentifikacija gan administratoriem, gan lietotajiem, savukart B drosibas
klases — vismaz administrativajiem kontiem. C droSibas klases sistemam $ada prasiba var
nebiit tieSi noteikta (tomer joprojam ieteicama péc riska izvertéjuma).

Zurnilfailu glabasana: MK 397 paredz, ka zurnalfaili (log faili) A droibas klases
sistemas jaglaba vismaz 18 meéneSus, B droSibas klases — 12 méneSus, bet C droSibas
klases sisttmam $aja konteksta var pietikt ar 6 méneSiem.

Rezerves Kkopijas: Paaugstinatas droSibas sisttmam ir stingraki backup rezimi —
pieméram, A drosibas klases sistémas rezerves kopiju uzglabasanai jabut geografiski
atdalita vieta un 1pasi aizsargatas telpas u.c. B drosibas klases — ar1 jaievero vairaku kopiju
princips, bet var biit nedaudz mazak striktas prasibas. C droSibas klases sistemam pietiek
ar pamatprasibam.

Arpakalpojumu izmantoSana: Arpakalpojumu (pieméram, makonpakalpojumu)
izmantoSana A droSibas klases sisttmam ir ierobezota. B un C droSibas klases sisttmam
attiecigi Sie ierobezojumi ir mazak strikti. IKT KI 1pasniekam vai tiesiskajam valditajam
arpakalpojuma ligumu par pakalpojuma sniegSanu A drosibas klases informacijas sistémai
atlauts slégt tikai péc SAB atzinuma sanemsSanas
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Aizlieguma nosacijums Apraksts

Aizliegtas valsts Nedrikst slégt ligumu ar juridisku personu, kas registréta Krievija,

juridiska persona Baltkrievija vai valsti, ko Eiropas Parlaments vai Latvijas
Republikas Saeima atzinusi par terorismu atbalstosu.

Aizliegtas valsts Nedrikst slégt ligumu, ja sniedzgjs, ta dalibnieks, kapitaldalu

pilsonis IpaSnieks vai patiesais labuma guvéjs ir noteikumu 86.1.
apakSpunkta minétas valsts pilsonis.

Valdes vai padomes Nedrikst slégt ligumu, ja valde vai padome sastav no fiziskam

sastavs personam, kas ir noteikumu 86.1. apak$punkta ming&tas valsts
pilsoni.

Iesaistitas personas Nedrikst slégt l[igumu, ja pakalpojuma sniegSana iesaistits

pakalpojuma noteikumu 86.1. apakspunkta mingtas valsts pilsonis.

sniegS§ana

IKT resursa razotaja | Nedrikst iegadaties IKT resursu, ja razotajs ir juridiska persona,

izcelsme kas registréta noteikumu 86.1. apakSpunkta minétaja valsti, vai $is
valsts pilsonis.

3.6. UZRAUDZIBA

Nacionalais kiberdroSibas centrs (NKDC) nodroSina Nacionalas kiberdrosibas likuma subjektu
uzraudzibu un koordingSanu. Ta darbibas joma aptver gan publisko, gan privato sektoru, atbilstosi
Nacionalas kiberdrosibas likuma 20. un 21. panta noteiktajam subjektu lokam.

Satversmes aizsardzibas birojs (SAB) ir atbildigs par informacijas un komunikacijas tehnologiju
(IKT) kritiskas infrastrukttiras uzraudzibu un tas aizsardzibu pret draudiem nacionalajai droSibai.
SAB kompetencg ietilpst informacijas komunikaciju tehnologiju kritiskas infrastruktiiras objekti.

Sektora regulatori veic nozares specifisko prasibu uzraudzibu, pamatojoties uz attiecigajiem
normativajiem aktiem. To atbildiba attiecas uz konkrétam nozarém, pieméram, finansu, veselibas,
transporta un energétikas sektoriem.
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5. PRAKTISKIE PIEMERI

5.1. DROSIBAS KLASU PIEMEROSANA

Piemers 1: Publiska informacijas vietne (portals).

Valsts iestades publisku timekla portalu, kur iedzivotaji var lasit jaunakas zinas, pieklut publiskiem
dokumentiem un instrukcijam.

Konfidencialitates drosibas klase: Sada vietné nav konfidenciilas informacijas — viss saturs ir
paredzets publiskai piekluvei. Tatad informacijas resursa konfidencialitates klase biitu C, jo noplude
(faktiski vietne jau ir atklata) neraditu kait&jumu.

Integritates drosibas klase - ja kads launpratigi izmainitu vietnes saturu (pieméram, aizstatu tekstus),
tas varétu kaitet iestades reputacijai, bet nekavetu pamatfunkciju izpildi — iestades iek$€jas kontroles
(pienemsim, atlauju izsniegSana vai pakalpojumi) netiek veiktas caur So vietni. Tatad integritates
parkapums butiski neietekmé ne iestades, ne citu subjektu darbu, klasificgjam C integritati.

Pieejamibas drosibas Kklase: portala nepieejamiba paris stundu vai pat dienas garuma ir nepatikama, bet
nerada tiesas krizes — iedzivotajiem nebiitu piekluves pie informacijas, ko var iegit citur vai velak. Tadel
ar1 pieejamibu var Klasificet ka C, ja iestade var atlauties vairak neka 1% dikstavi meénesi. Kopuma §1
informacijas sistéma biitu C drosibas klases sistéma (pamata drosibas sistema).

C/C/C — pamata drosiba (pietick ar pamata kontrolém, atjauninajumiem un monitoringu). Informacijas
sistemas kopgja klase ir C.

Piemeérs 2: Privata uznémuma iekséja dokumentu vadibas sistéma.
Piemé&ram, vidgja izmeéra razosanas uzn€émumam ir sist€ma, kur glaba ieksgjos dokumentus:

Rikojumus, ligumprojektus, komercnoslépuma informaciju, ka ar1 darbinieku personu lietas. Pienemsim,
ka §is uzn€mums ir svarigo pakalpojumu sniedzgjs (t.i., attiecas likums, bet nav “kritiska infrastrukttira”).

Konfidencialitates drosibas klase: sistémas saturs nav publisks; tur ir gan darbinieku dati (parasti
personas dati), gan komercinformacija. Tie nav valsts noslépumi, bet noteikti ierobezotas pieejamibas
informacija — tikai uzne@muma ieksSien€ lietojama. Saskana ar klasifikaciju tas pieskir B konfidencialitati.

Integritates droSibas klase: ja uzn€muma ieksgjos dokumentos tiktu veiktas izmainas (piemeram,
ltigumu teksti, rékini), tas varétu radit juridiskas un operacionalas problémas, tacu neapturétu uznémuma
pamatdarbibu uzreiz. Biitu japieliek piiles kliidu labosanai, iesp&jams, rastos finansialas vai reputacijas
sekas, tacu nekas neatgriezenisks. Ta ka integritates parkapums bitiski neietekm& pasu pakalpojumu
sniegSanu (razos$ana turpinatos, tikai administracija haoss) un citi subjekti arT necietts, var klasificgt C
integritati.

Pieejamibas drosSibas klase: ja dokumentu sistéma nebiitu pieejama, pieméram, ned€lu, uznémums
varétu turpinat razoSanu (cehs strada, produkts top), tikai administrativa puse bremz&tos — darbinieki
netiek pie saviem failiem, jaatliek atskaiSu sagatavoSana utt. Tas nav kritiski 1stermina. Tatad pieejamiba
var biit C — drikstetu biit garaki partraukumi par 1% menesT, Tpasi ja uzne@mums apzinati plano, piemeéram,
naktis vai brivdienas sist€ému apturét uz uzturésanu.

B/C/C — pamata droSiba ar pastiprinatu piekluves kontroli komercnoslépumiem (pietiek ar pamata
rezervem un iek$&ju incidentu apstradi). Informacijas sistémas kopgja klase ir B.
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Piemérs 3: Iedzivotaju registra valsts informacijas sistema.

Piem&ram, valsts méroga informacijas sistéma, kura tiek glabati visu Latvijas iedzivotaju
personas dati.

Konfidencialitates drosibas klase: Sist€ma satur konfidencialu informaciju, nemot véra, ka
sisteéma tiek glabati sensitivi personu dati (vards, uzvards, personas kods, dzivesvietas adrese,
pilsoniba, gimenes stavoklis utt.). Konfidencialitates klase biitu A, jo $adu datu nopliide var radit
personas datu aizsardzibas parkapumus u.c.

Integritates drosibas klase: Datu precizitate un nemainigums ir kritiski svarigi, jo dati tiek
izmantoti citas valsts IS (pieméram, veléSanu sarakstos, pasu izsniegSana). Integritates drosibas
klase butu A, jo integritates parkapums var radit virkni problému, nemot véra, ka dati sistema
tiek ievaditi un atjauninati pec oficialiem dokumentiem, pieméram, dzimsanas apliecibas, tiesas
nolémuma vai laulibas apliecibas, ka arT izraisit socialas sekas (iedzivotaji netiek ieklauti
registros, nesanem pakalpojumus u.c.)

Pieejamibas drosibas klase: Sist€mas nepieejamiba raditu nopietnas sekas un iedzivotaju
registra IS nevar€tu izsniegt personu apliecinos$us dokumentus (ID Kkartes, pases), nevarétu
registrét dzivesvietu, izmainas gimenes stavokli (laulibas, dzim$anas, mirSanas). Pieejamibu var
ietekm@t gan pakalpojumatteices kiberuzbrukumi (DDoS), gan tehniskas problémas. Nemot
vera, ka ta rezultata var rasties administrativo procesu aizkaveésanas, pakalpojumu nepieejamiba,
ietekmé@ts ari citu iestazu darbs, un, nemot véra to, ka iedzivotaju registra IS pieejamo
informaciju izmanto dazadas valsts iestades, pieméram, PMLP, pasvaldibas, policija utt.,
pieejamibas drosibas klase biitu A.

A/A/A — NepiecieSama stingra piekluves kontrole, vairaku faktoru autentifikacija, regulara
drosibas uzraudziba un incidentu parvaldiba ar ar&ju auditu iesaisti. JanodroSina sp€ja atjaunoties
iepriek$¢ja diena, pirms ned€las, pirms ménesa, ieprieks€ja gada (vecaku par 365 dienam),
geografiski jaatdala rezerves resursi un janodro$ina nepartraukta pieejamibas veiktspéja.

5.2. ARPAKALPOJUMA UN PRIVATAS INFORMACIJAS SISTEMU UZSKAITE

Parvaldnieka atbildibas apjoms ir tieSi saistits ar vinam pieSkirto tiesibu un pilnvaru
robezam, kas uzraudzibas konteksta atbilst noteikumu 54. punktam un sp&jai reagét uz
incidentiem, tapat arT vai nodroSinat arpakalpojumu parvaldibu vai sakartot ligumu attiecibas tada
mera, ka MK 397 prasibas (atbilsto$i resursa kategorijas droSibas klases aizsardzibas prasibam)
tiek 1stenotas.

Arpakalpojumi, kuru informacijas sisttemu konfiguracija un Zurnalfailu parvaldiba
neatrodas subjekta tiesiska 1pasnieka vai valditaja parvaldiba vai kontrole, un Iidz ar to
neatbilst un nespéj istenot MK 397 54. punkta noteiktas prasibas (par KiberdroSibas
parvaldnieka tiestbam), nav uzskaitami IKT resursu un informacijas sistemu kataloga.

Sados gadijumos kiberdrosibas politika ir janosaka organizatoriskas un administrativas kontroles,
kas nodroSina lietotaju tiesibu pieSkirSanas un izmantoSanas uzraudzibu, ka art arpakalpojumu un
to piegazu kéZu drosibu.

Savukart arpakalpojumi, kuru informacijas sistemu Kkonfiguracija un Zurnalfailu
parvaldiba atrodas subjekta tiesiska ipasnieka vai valditaja parvaldiba vai kontrol€, un
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kas atbilst un spéj 1stenot MK 397 54. punkta noteiktas prasibas, ir uzskaitami IKT resursu
un informacijas sistemu kataloga.

Saja gadijuma kiberdro$ibas politika ir janosaka organizatoriskas, administrativas un tehniskas
kontroles, kas nodroSina informacijas sistému drosSibu un to atbilstibu minimalajam kiberdrosibas
prasibam, kas ietver arT arpakalpojumu un to piegazu k&zu drosibu.

Piemérs 1: Pasvaldibas lietvedibas sistema “DokPro” (pasu parvaldiba):

— TIpasSnieks/valditajs: Pagvaldibas dome (ipasnieks / tiesiskais valditajs).

— Drosibas klase (vidéja): B (ietekmg buitiskus procesus, satur personas datus).

— Resursu tips: informacijas sist€ma, izvietota pasvaldibas serverd.

— Saskarnes: integracija ar privato pakalpojumu e-pakalpojumu risinajumu (arpakalpojums).
— Pieejas tiesibas: lomas — lietvedis, vaditajs, administrators un lokali nodro$inats MFA.

— Rezerves kopijas: nodrosina pasvaldibas IKT nodala.

PIEZIMES: Informacijas sistéma obligati jaieklauj kataloga, jo ir pasvaldibas parvaldiba un kontrolg,
ka art pasvaldiba ir Tpasnieks.

Atrodas kiberdrosibas riskam paklauto IKT resursu un informacijas sistemu kataloga.

Piemeérs 2: — “Horizon” (Visma SaaS arpakalpojums):
— Ipa$nieks/valditajs: Visma (nevis pasvaldiba).
— Pieejas tiesibas: PaSvaldibai ir tikai lietotaja tiesibas (nespgj istenot MK 397 54. punkta noteiktas
tiesibas).

PIEZIMES: Informacijas sistéma nav jaieklauj kataloga, jo nav pa$valdibas parvaldiba un kontrolg, ka
ar1 pasvaldiba nav Tpasnieks.

Dokumentacija (arpakalpojumu saraksta, piekluves un parvaldibas procediira) fikse:
— Kadi lietotaji/lomas tiek pieskirtas (gramatvedis, algu specialists).
— Ka tiek pieprasita/atsaukta piekluve.
— Kads autentifikacijas veids tiek izmantots.
— Kadus drosibas pasakumus (MFA, audita Zurnali) uztur pakalpojuma sniedzgjs.

— Saskarnes ar citam IS (piem., adreSu dati, maksajumu saskarnes).
— Atsauce uz ligumu (SLA, piegades ke&des, pieejamiba, incidentu zinoSana).

Neatrodas kiberdrosibas riskam paklauto IKT resursu un informacijas sistemu kataloga.

Ja autentifikacijai tiek izmantota parvaldiba un kontrolé esosa informacijas sistéma, tad
to pievieno IKT resursu un informacijas sistemu kataloga ar aprakstu par tas
funkcionalitati.

Piemers 3: — “Vienotas parvaldibas sistema (VPS)” nozares sistéma:

— Ipa$nieks/valditajs: VPS vai valsts deleg@ta persona.
— Pieejas tiesibas: Pasvaldibai ir tikai lietotaja tiesibas (nespgj istenot MK 397 54. punkta
noteiktas tiesibas).
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Dokumentacija (arpakalpojumu saraksta, piekluves un parvaldibas procediira) fikse:

— Kadi lietotaji/lomas tiek pieskirtas (gramatvedis, algu specialists).

— Ka tiek pieprastta/atsaukta piekluve.

— Kads autentifikacijas veids tiek izmantots.

— Kadus drosibas pasakumus (MFA, audita zurnali) nodro§ina pakalpojuma sniedzgjs.
— Saskarnes ar pasvaldibas IS (piem., adresu dati, maksajumu saskarnes).

— Atsauce uz ligumu (SLA, piegades ke&des, pieejamiba, incidentu zinosana).

Neatrodas kiberdros$ibas riskam paklauto IKT resursu un informacijas sistemu kataloga.

Ja autentifikacijai tiek izmantota parvaldiba un kontrole eso$a informacijas sistéma, tad
to pievieno IKT resursu un informacijas sistemu kataloga ar aprakstu par tas
funkcionalitati.

Piemers 4: — Kiberdrosibas riskam paklauta pasSvaldibas tikla infrastruktiira.

Pieméram: Tikla ierice, kas nodroSina datu plasmu vadibu starp dazadiem logiskajiem vai fiziskajiem
tikla segmentiem, ugunsmiris, u.c.

— Resursu tips: Tehniskais resurss.

— Ipasnieks: Pagvaldibas dome (ipasSnieks / tiesiskais valditajs).

— Drosibas klase: saskana ar augstakas drosSibas klases informacijas sistemu.
— Pieejas tiesibas: administratoru saraksts, piekluves procedira.

Atrodas kiberdrosibas riskam paklauto IKT resursu un informacijas sistemu kataloga.

6. BUJ

1. Saskana ar Ministru kabineta noteikumu Nr. 397 34. pantu: “Kritiskas infrastruktiiras
kopuma ieklautu informacijas sistému uzskata par A drosibas klases informacijas sistému,
nepiemérojot So noteikumu 32. un 33. punkta minéto kartibu.” Ja sist€émas (piemeram,
video novéroSana, piekluves punkti, apsardzes sistémas) tiek uzskatitas par neatnemamu
kritiskas infrastrukturas dalu, tas automatiski kvalificgjas ka A droSibas klases informacijas
sistemas.

Vai §ada gadijuma ir nepiecieSams aizpildit 5. pielikumu, kas paredzéets droSibas klases
izvertesanai?

Atbilde: VérSam uzmanibu uz MK 397 35. punkta noteikto, proti, ja kritiskas infrastruktiiras
kopuma ir ieklauta visa subjekta IKT infrastruktiira, subjekts informacijas sisttmam nosakamas
droSibas klases saskano ar SAB. Subjekta informacijas sisttmu droSibas klases nosakamas
saskana ar noteikumu 5. pielikuma ietverto metodiku. Nemot veéra noradito subjektam
nepiecieSams noteikt konfidencialitates, integritates un pieejamibas drosibas klasi (A, B vai C)
atbilstosi So noteikumu 5. pielikuma ietvertajai metodikai katrai subjekta ipasuma un valdijuma
esoSajai informacijas sist€émai un informacijas resursu kategorijai, un saskana ar MK 397
35. punkta noteikto, nostitit tas saskanoSanai SAB.

2. Kiritiskas infrastruktiiras objekta atrodas sist€mas serveris un dala aprikojuma, kas ir klasificéti
ka A klase. Vai ir pareizi uzskatit, ka arT parejas Sis sistemas iekartas, kas atrodas citos

Versija 1.0, 13.10.2025 13-18



regionos un kalpo ka datu parsatitaji, automatiski jauzskata par A droSibas Kklases
iekartam?

Atbilde: Skaidrojam, ka Ministru kabineta 2021. gada 6. jilija noteikumi Nr. 508 "Kritiskas
infrastrukturas, taja skaita Eiropas kritiskas infrastruktiras, apzinasanas, droSibas pasakumu un
darbibas nepartrauktibas planosanas un TstenoSanas kartiba" (turpmak - MK noteikumi Nr. 508)
nosaka, ka valsts drosibas iestades apzina iesp&jamo A, B un C kategorijas kritisko infrastruktiiru
un Sie noteikumi nenosaka informacijas sist€émas konfidencialitates, integritates un pieejamibas
drosibas klases. MK noteikumos Nr. 508 ietverta kritiskas infrastruktiiras klasifikacija izriet no
Nacionalas drosibas likuma 22.2 panta otraja dala ietvertas klasifikacijas. Skaidrojam, ka,
pieméram, gadijjuma, ja MK noteikumu Nr. 508 izpratné tiek pieSkirta B kategorijas kritiskas
infrastruktiras statuss, tas nenozimé, ka visam sisttmam MK 397 izpratné art tiks pieskirta
B drosibas klase.

3. Kiritiskas infrastruktiiras objekta atrodas sistemas serveris un dala aprikojuma, kas ir
klasificéti ka B klase. Vai $o sistemu uzskata ka Kkritiskas infrastruktiiras kopuma esosu
sisttmu un japarverte ka A sistemu?

Atbilde: Ja kritiskaja objekta atrodas sist€mas serveris un dala aprikojuma, kas ir klasificeti ka
B klase, vai So sistému uzskata ka kritiskas infrastruktiiras kopuma esosu sistému un japarverte ka
A sistemu, skaidrojam, ka saskana ar MK 397 noteikto un augstadk mingto, ja kritiskas
infrastrukttiras kopuma ir ieklauta visa subjekta IKT infrastruktiira, subjekts informacijas sisttmam
nosakamas droSibas klases saskano ar SAB. Vienlaikus noradam, ka KI objekta var bit
informacijas sist€mas, kas ir zemakas drosibas klases par A drosibas klasi.

4. Gadijuma, ja més ka iestade esam noteikti par kritisku infrastruktiru (B kategorijas),
taja esosas informacijas sistémas, saskana ar Ministru kabineta noteikumu Nr. 397
34. pantu, automatiski jauzskata par A droSibas klases sistemam?

Atbilde: Ministru kabineta 2021. gada 6. jilija noteikumi Nr. 508 "Kritiskas infrastruktiiras, taja
skaita FEiropas kritiskas infrastruktiras, apzinasanas, droSibas pasakumu un darbibas
nepartrauktibas planoSanas un istenosanas kartiba" (turpmak — MK noteikumi Nr. 508) nosaka, ka
valsts droSibas iestades apzina iesp&jamo A, B un C kategorijas kritisko infrastruktiiru un Sie
noteikumi nenosaka informacijas sistémas konfidencialitates, integritates un pieejamibas droSibas
klases. MK noteikumos Nr. 508 ietverta kritiskas infrastruktiiras klasifikacija izriet no Nacionalas
drosibas likuma 22.2. panta otraja dala ietvertas klasifikacijas. Skaidrojam, ka, pieméram,
gadijuma, ja MK noteikumu Nr. 508 izpratné tiek pieskirta B kategorijas kritiskas infrastruktiiras
statuss, tas nenozimé, ka visam sisttmam MK 397 izpratné arT tiks pieskirta B droSibas klase.

5. Es pareizi saprotu, ka tehniskajiem resursiem nav janosaka konfidencialitates, integritates
un pieejamibas drosibas klase (A, B vai C) atbilsto§i MK 397 noteikumu 5. pielikuma
ietvertajai metodikai?

Atbilde: Ja, tehniskajiem resursiem (pieméram, tikla iericeém) nav japieskir A/B/C droSibas klase
saskana ar MK 397 32. punktu, jo klasifikacija attiecas tikai uz informacijas sisttmam un
informacijas resursu kategorijam. Tomer tehniskie resursi manto klasi no tas informacijas sist€mas
piederibas. Pieméram, tehniskais resurss “Cisco router” pieder pie B droSibas klases informacijas
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sist€émas un ir klasific€jams ka B drosibas klases tehniskais resurss un uz to attiecas, pieméram, B
drosibas klases arpakalpojuma prasibas.

6. Konfidencialitates, integritates un pieejamibas droSibas klasi nosaka katram informacijas
resursam / informacijas resursu kategorijai un katrai informacijas sistémai?

Atbilde: Péc MK 397 32. punkta nosactjumiem konfidencialitates, integritates un pieejamibas
klase tiek noteikta katrai informacijas sist€tmai un katrai informacijas resursu kategorijai tas
sastava. Tas nozimé, ka katrai informacijas sist€mai un katrai kategorijai (piem., personu datu
apstrades serveris, “ierobezota pieejamiba” informacija utt.) ir janosaka atbilstosa A/B/C klase.

7. Lidzam paskaidrot noteikumu 32. punkta minéto jédzienu “informacijas resursu
kategorija”.

Atbilde: Tas var biit, piem&ram, publiski pieejami dati, personas dati, komercialas slepenas zinas,
“Ierobezotas pieejamibas” informacija utt. MK 397 32. punkts paredz katrai sisteémai un katrai tas
apstradato informacijas resursu kategorijai pieskirt drosibas klasi. Resursu kategoriju piemeri nav
tieSi defineti MK 397, tacu tas saprot ka informacijas veidus vai grupa ar lidzigu aizsardzibas
limeni.

8. Informacijas sistemai konfidencialitates, integritates un pieejamibas drosibas Kklasi
nosaka, pamatojoties uz to, kada (augstaka) klase ir pieskirta $aja sistema dzivojoSiem
informacijas resursiem? Vai var but iznémumi?

Atbilde: Saskana ar MK 397 33. punktu informacijas sistémas kop&ja A/B/C klase tiek noteikta
pec augstaka tas apstradato resursu drosibas klases (augstakais riska Itmena kritérijs). Tatad ja
kadam informacijas resursam sisteéma klasifikacija pieSkirta A konfidencialitates (vai integritates
val pieejamibas) klase, visa sisttma ir A klase. Izn€mumu 34. punkts paredz tikai kritiskas
infrastruktiiras sisttmam (automatiski A klase), citadi sisteémas klase vienmér balstas uz augstako
resursa klasi.

9. Veicot IS klasifikaciju identificeéjam, ka ir ar1 IS, kuru veértéjums péc konfidencialitates,
integritates, pieejamibas biitu pat zemaks ka C droSibas klases gadijuma un kuras
neiespaido organizaciju ka mobilo sakaru pakalpojuma sniedzéja sniegto pakalpojumu
(sakarus, SMS, parraiditos datus). Izrietosi no ta organizacijas juristi un IT departamenta
vadiba uzskata, ka Sadas sistémas ir arpus klasifikacijas tvéruma un nav ieklaujamas IS
kataloga.

Atbilde: MK 397 30. punkts prasa uzskaitit un klasificét visas IKT resursus un informacijas
sisttmas, kas paklautas kiberriskiem. Nav paredz€ts izn€mums sisttmam ar “mazaku par C”
vertgjumu. Ja kada sisteéma atrodas paklauta kiberriskam, tai japieSkir klase saskana ar 32. un
33. punktu metodiku. Tatad arT organizacija minétas sistemas jaieklauj kataloga un jaklasifice (ja
nepieciesams, pieskirot zemako C klasi).
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10. Vai IS var netikt pieskirta drosibas klase (A, B vai C), ja ta neatbilst nevienai no
konfidencialitates, integritates, pieejamibas klasem? Vai IS, kuras neatbilst nevienai no
konfidencialitates, integritates, pieejamibas klasem, var neieklaut IS kataloga?

Atbilde: MK 397 32. punkts prasa klasificet katru kiberriskam paklauto informacijas sist€ému (un
resursu kategoriju). Ja kada sisttma nav nevienas drosibas klases kritériju piemé&rota, MK 397
neparedz 1pasu “nedefin€to” statusu vai izslégSanu no kataloga. Tadejadi visam sisttmam tomeér
tiek pieskirta vismaz C klase (pamata), un tas jaieklauj IS kataloga.

11. Vai rezerves kopijas (69.2., 69.3. punkta minétas) butu uzskatamas par informacijas
resursu vai tehnisko resursu MK 397 noteikumu izpratne?

Atbilde: MK 397 69. punkts skaidro rezerves kopiju prasibas, taja 69.2. punkta piemin rezerves
kopijas atverta koda biblioteku pirmkoda (t.i. informacijas sist€mas programmatiras) versijam, bet
69.3. punkta — tehnisko resursu konfiguracijas kopijas. Tapéc 69.2. attiecinams uz informacijas
resursiem (sist€mas kods), savukart 69.3. attiecinams uz tehniskajiem resursiem (sist€mas darbibu
nodro$inoSo tehnikas uzstadijumi).

12. Par kritiskas infrastruktiiras IS drosibas klases iedalijumu, ja KI ipasSnieks ir Kklasificéts
ka B drosibas klases kritiska infrastruktiira, vai visas attiecigas KI informacijas sistemas
automatiski tiek uzskatitas par A drosibas klases sistéemam atbilstosi MK 397 prasibam?

Atbilde: MK 397 34. punkts paredz A klasi tikai IKT kritiskas infrastrukttras kopuma ieklautam
sisttmam. Tas neparedz automatiski klasificét ka A drosSibas klases visas iestades sistemas. Ja
kritiska infrastruktiira ka tada ir B kategorijas, tas pats princips — tikai sist€mas, kas kvalificétas ka
kritiskas infrastruktiiras dala, tiek definétas ka A droSibas klases, ja vien SAB nav saskanojis
savadak, bet pargjas parastaja kartiba saskana ar 32.—33. punktu.

13. Vai pareizi saprotu, ka tad, ja subjekts ir kritiska infrastruktura, bet ne IKT kritiska
infrastruktira, tad taja gadijuma visas subjekta valdijuma un ipasuma esosas IS ir A
klases IS? Vai arT tikai tas IS, kas ir ieklautas kritiskas infrastruktaras kopuma, tada
gadijuma, ka var izdalit, kuras sistemas ir ieklautas kopuma?

Atbilde: Ja subjekts ir klasificéts ka kritiska infrastrukttra bet ne IKT kritiska infrastruktiira, tas
pats princips — A droSibas klases statuss automatiski pienakas tikai kritiskajai infrastruktiirai
ieklautajam IS, ja vien SAB nav saskanojis savadak. Tatad netiek automatiski padaritas par
A drosibas klases vismazakas sisteémas — javerte, kuras sistémas nodrosina kritiskos pakalpojumus
un tiek defingétas ka kritiskas infrastrukttiras IS. IKT kritiskaja infrastruktiira droSibas klases
saskano ar SAB.

14. Veletos precizet, vai gramatvedibas (ERP) sistéma svarigajiem pakalpojumu sniedzejiem
ir A vai B drosibas klases drosibas klase un vai ir pieejami skaidri nosacijumi, uz kuriem
var noskirt, kura klase biitu japieméro?

Atbilde: ERP sistémas klasei nav ieprieks noteikta algoritma. Ta jaklasific€ ka jebkura sist€éma p&c
MK 397 33. punkta kriterijiem. Ja ERP satur “Ierobezotu pieejamibu’ vai daudz personu sensitivus
datus, tai var biit A klase. Ja taja apstradati, pieméram, personas dati bez papildu augsta [imena
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riskiem, iesp&jams B klase. Informacijas sist€émas drosibas klase seko MK 397 klasifikacijai — A,
B vai C siste€mas klasifikacija seko atkariba no tas augstaka riska limena pieskirta A/B/C kritérija.

15. MK 397 35. punkta noteikts: "Ja kritiskas infrastruktiiras kopuma ir ieklauta visa subjekta IKT
infrastruktiira, subjekts informacijas sisttmam nosakamas drosibas klases saskano ar
Satversmes aizsardzibas biroju". Liigums skaidrot - Vai klasifikacija veicama subjekta
ipasSuma un valdijuma esoSajam visam IS vai tikai tam IS, kas ietilpst subjekta kritiskaja
infrastruktiira un tiek izmantotas kritisko pakalpojumu nodroSinasanai?

Atbilde: Ar Satversmes aizsardzibas biroju visas droSibas klases jasaskano tikai tad, ja visa
subjekta IKT infrastruktiira faktiski ir kritiskas infrastruktiiras kopuma ieklauta (t.i., piem&ro
35. punkta nosacijumu). Tas nozim&, ka Saja gadijuma visas subjekta IS paklaujas kritiskas
infrastruktiiras reZimam. Ja kritiskaja infrastrukttira ieklautas tikai dazas IS, par kuram noteikta A
klase, tad pargjo riskam paklauto informacijas sist€ému un resursu drosibas klases saskanojums ar
SAB nav nepiecieSams.

16. Vai nosakot sistémas klasi ir jauzskata, ka starp pazimém ir logiskais “un” vai “vai”?
T.i., lai noteiktu, pieméram, A drosibas klases konfidencialitati ir jaizpildas visam tris
pazimém, kas minétas 5. pielikuma, vai pietiek ar vienu no §im pazimém?

Atbilde: Saskana ar 5. pielikumu katrai drosibas klasei ir uzskaititas vairakas neatkarigas pazimes.
Lai informacijas sist€ma biitu piem&rota A drosibas klases konfidencialitatei, viena no A drosibas
klases pazimém pietiek. Piem&ram, ja sist€mas dati satur vismaz 1 000 000 personas datu, ta jau
atbilst A drosibas klases konfidencialitates krit€rijiem. Nav vajadzigs, lai vienlaikus tiktu izpilditas
visas tabula uzskaititas pazimes. Sis pazimes darbojas ka “vai” nosacijumi. 5. pielikuma tabula
redzams, ka A/B/C klasi pieskir, ja atbilst vismaz vienai no attiecigaja klaseé min€tajam pazimém
(kriteérijiem) un klasificé péc augstakas riska Iimena dimensijas.
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7. IETEIKUMI

7.1. Darbibu plans subjektiem

1.

Inventarizet resursus un sist€mas, balsoties uz nozimigiem kiberdroSibas riskam paklautiem procesiem,
pakalpojumiem, kiberrisku analizi un drosibas klasém.

. Pieskirt droSibas klases atbilsto§i metodikai un pamatot, dokumentg€jot to tabula (IKT resursu un

informacijas sistému katalogs).

Saskanot un koordinét kontroles ar klasem (MFA, Zurnalfaili, rezerves, piegazu k&zu parvaldiba,
arpakalpojumi utt.).

Sekot ENISA noradém un nozares regulatoru prasibam.

5. Parskatit dokumentaciju un kiberrisku parvaldibas, un nepartrauktibas planus vismaz reizi gada vai

bitisku izmainu gadijuma.

Sekot lidzi aktualitatem vietn€s cyber.gov.lv un cert.lv, lai savlaicigi sanemtu informaciju par
jaunakajam noradém un drosibas ieteikumiem.
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