Nacionalais
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https://cyber.gov.lv, NIS2@mod.gov.lv, 67335131

KRIPTOGRAFIJAS VADLINIJAS

Sis kriptografijas vadlinijas iesaka principus, algoritmus, procediiras un prasibas, kas
nodrosina datu konfidencialitati, integritati, autentiskumu un nenoliedzamibu.
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1.1. Jédzieni

1. IZMANTOTIE TERMINI

Termins Apraksts

Kriptografija Zinatne par droSas komunikacijas un datu aizsardzibas metodém,
izmantojot matematiskus algoritmus.

Konfidencialitate | Ipasiba, ka informacija ir pieejama tikai autorizétam personam.

Integritate Ipasiba, ka dati nav modificéti neautorizéeti.

Autentiskums

Ipasiba, ka identitate vai avots ir patiess un parbaudams.

Nenoliedzamiba
(Non-repudiation)

Ipasiba, ka darbibas autors nevar noliegt savas darbibas.

Riska novertejums

Process, kura tiek noteikts iesp&jamo apdraud€juma Iimenis
(iesp€jamiba x ietekme) un izstradati atbilstosi aizsardzibas pasakumi,
nemot veéra sameribu, izvertgjot sekas riskam iestajoties un resursa
vai informacijas drosibas klasi (apdraudéjuma merogu).

Kriptografiska
elastiba

Sp€ja operativi nomainit kriptografiskos algoritmus un atslégu
parametrus, nemot véra tehnologisko attistibu un jaunakos standartus.

Termins Apraksts

Data at rest

Dati, kas tiek glabati kada vieta (diska, datu baze, rezerves kopija
u.tml.), bet aktivi netiek parsutiti vai apstradati.

Data in transit

Dati, kas tiek parsiititi starp sistémam, lietotajiem vai ieric€m,
pieméram, parvietojoties pa tiklu (internetu, ieksgjo tiklu, VPN).

Data in use

Dati, kas tiek aktivi apstradati sist€émas atmina vai lietotaja darba vidg,
pieméram, tiek skatiti, redigéti vai izmantoti aplikacijas darbibas laika.

1.2. Algoritmi un protokoli

Termins Apraksts ‘
AES Advanced Encryption Standard — simetrisks SifréSanas algoritms,
izmantojams datu konfidencialitates nodroSinasanai.

DES/3DES Data Encryption Standard/Triple DES — veci simetriskie SifréSanas

algoritmi, kurus misdienas uzskata par nedroSiem.

SHA-256/SHA-3

Secure Hash Algorithm - jaucgjfunkcijas, kuras nodroSina datu
integritati.

MD5/SHA-1 Vecas jaucgjfunkcijas, kuras misdienas uzskata par nedro$am un
vajiem.

HMAC Hash-based Message Authentication Code - mehanisms zinu
autentiskuma parbaudiSanai.

AES-CMAC Cipher-based Message Authentication Code — zinu autentifikacijas

kods, kas balstas uz AES algoritmu.
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RSA Rivest-Shamir-Adleman — nodro$ina droSu datu SifréSanu un digitalo
parakstu izveidoSanu. Pieméram, RSA tiek plaSi izmantots, lai
nodroSinatu droSu datu parraidi interneta (TLS protokolos), ka art
elektronisko dokumentu autentificéSanu un parakstiSanu.

ECDSA/ECDH Elliptic Curve Digital Signature Algorithm/Elliptic Curve Diffie-
Hellman — publiskas atslégas algoritmi, kas balstas uz eliptisko Itknu
matematiku.

TLS Transport Layer Security — protokols, kas nodroSina drosu datu parraidi
tikla.

SSL Secure Sockets Layer — TLS protokola priekstecis, kuru musdienas
uzskata par nedrosSu.

PFS Perfect Forward Secrecy — ipaSiba, ka atslégas, kuras tiek izmantotas
sesijas laika, nevar tikt izmantotas, lai atSifrétu ieprieks€jos datus, ja tas
tiek kompromitetas.

AEAD Authenticated Encryption with Associated Data — SifréSanas rezims, kas
vienlaicigi nodroSina konfidencialitati, autentiskumu un integritati.

AES-GCM AES-Galois/Counter Mode — AEAD rezims, kas izmantojams datu
aizsardzibai.

ChaCha20- AEAD (Authenticated Encryption with Associated Data) shéma, kas

Poly1305 vienlaikus nodro$ina datu $ifréSanu un integritates parbaudi - balstas uz
ChaCha20 ($ifrétajs) un Poly1305 (MAC algoritms).

X.509 Standarts publisko atslegu sertifikatu struktiirai un parvaldibai.

1.3. Atslégu parvaldiba

Termins Apraksts ‘

Atsléga Unikala bitu virkne, kas tiek izmantota kriptografiskos algoritmos datu
SifréSanai un atSifréSanai.

CSPRNG Cryptographically Secure Pseudorandom Number Generator — dross
gadijumu skaitlu generators, kas piemérots atslégu generésanai.

HSM Hardware Security Module — fiziska ierice, kas nodro$ina droSu atslégu
glabasanu un kriptografisko operaciju veikSanu.

TRSM Trusted Security Module — programmatiiras vai aparatiras modulis, kas

nodroSina droSu atslégu glabasanu.

Kriptoperiods

Noteikts laika posms, kada laika konkréta kriptografiska atsléga tiek
uzskatita par droSu un derigu tas paredzetajam izmantojumam, nemot vera
pasreizgjo droSibas [imeni un potencialas apdraudeéjumu riskus.

Atslégu
rotacija

Regulara atsleégu maina, lai samazinatu tas kompromitéSanas risku.
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1.4.Standarti

Termins Apraksts

ISO/IEC 27001

Starptautisks standarts informacijas drosibas parvaldibas sistému (ISMS)
izveidei, ievieSanai, uzturéSanai un uzlaboSanai, nodroSinot riska
parvaldibu un atbilstosu kontroles pasakumu ievieSanu.

ISO/IEC 19790

Starptautisks standarts informacijas drosibas un privatuma novértésanai,
kas nosaka principus un metodes droSibas Iimena un privatuma
aizsardzibas efektivitates noteikSanai organizacijas

ISO/IEC 18033

Starptautisks standarts, kas defin€ kriptografisko algoritmu specifikacijas
un to pielietojumu, ieklaujot simetriskas un asimetriskas SifréSanas,
digitalo parakstu un jaucgjfunkcijas algoritmus.

NIST

National Institute of Standards and Technology (ASV) — valsts institticija,
kas izstrada un publicé kriptografijas, kiberdrosibas un informacijas
tehnologiju standartus, tostarp publikacijas.

ENISA

European Union Agency for Cybersecurity — Eiropas Savienibas Tiklu un
informacijas dro$ibas agentiira, kas veicina kiberdro$ibas standartu un
labakas prakses rekomendaciju izstradi, sniedz vadlinijas un atbalsta
dalibvalstis kriptografijas un kiberdro§ibas jautajumos.

EPC

European Payments Council — Eiropas maksajumu padome, kas koordiné
un izstrada vienotus maksajumu droSibas un interoperabilitates
standartus, tostarp SEPA (Single Euro Payments Area) noteikumus.

2.1. Merkis

2. VISPAREJA INFORMACIJA

Kriptografijas vadlinijas un procediiras ir izstradatas, lai nodroSinatu datu konfidencialitati,
autentiskumu un integritati, atbilstosi aktivu klasifikacijai un riska novért§jumam. Vadlinijas
ieklauj prasibas datu aizsardzibai visos stavoklos: “data at rest”, “data in use” un “data in

transit”.

2.2. Kriptografisko pasakumu tips, stiprums un kvalitate

— Data at rest: jaizmanto atbilstosi stiprs SifréSanas algoritms (pieméram, AES-256), lai
nodros$inatu datu konfidencialitati un integritati.

— Data in use: jaizmanto droSas piekluves kontroles un autentifikacijas mehanismi,
pieméram, TPM moduli vai droSas atminas zonas.

— Data in transit: jaizmanto TLS 1.2 vai jaunaka versija, iesp&jams, ar iesp&ju pariet uz
jaunakam versijam (cryptographic agility).

2.3. Protokolu, algoritmu un Kkriptografisko risinajumu izmantoSana

— Jaizmanto

tikai atzitus un drosus protokolus un algoritmus

(pieméram, RSA, ECC, SHA-3).

— Jaievero kriptografiska elastiba, lai atri varétu pariet uz jaunakam un droSakam

tehnologijam.

Versija 1.0, 12.09.2025 5-11



— Jaizmanto atbilsto$i sertificéti kriptografiskie risindjumi, pieméram, ar FIPS 140-2/3
sertifikaciju.

3. PARVALDIBA

3.1.Dati un paroles

Prasibas un ieteikumi Normativais/standarta
avots
Drosa paroles Hash + salt (parolu aizsardziba): OWASP Password
glabasana Storage Cheat Sheet;
— Hash (jaucejfunkcija): parole tiek NIST SP 800-63B

parvérsta gara ciparu/burtu virkng,
izmantojot vienvirziena algoritmu. No §1
rezultata nav iesp&jams tiesi atjaunot
sakotngjo paroli.

— Salt (sals): pirms paroles sajauksanas
(hash+salt) tai pievieno nejausu un
unikalu virkni. Tas nodroS$ina, ka pat tad,
ja divi lietotaji izv€las vienadu paroli,
glabatais hash biis atskirigs.

— Teteicama ievieSana: lietot Argon2id
(ieteicams). Ja nav iesp&jams — Scrypt vai
bcrypt.

Operétajsistemu mehanismi:

— Linux / Unix (etc/shadow) parolu fails —
izmantotais algoritms atkarigs no sistémas
konfiguracijas

— Windows — p&c nokluséjuma paroles tiek
glabatas ka NT hash (NTLM — NT LAN
Manager hash, kura pamata ir MD4
algoritms). So iek§gjo formatu nav
1esp&jams aizstat ar  misdienu
atvasinaSanas  funkcijam, pieméram,
Argon2 vai berypt.

— Ja organizacijas droSibas prasibas nosaka,
ka paroles obligati jaglaba, izmantojot
modernu Key Derivation Function
(KDF), pieméram, Argon2 vai scrypt,
Jaizmanto arejs identitates
nodroSinatajs (Identity Provider, IdP).
Sada scenarija paroles tick parvalditas
arpus Active Directory, un tieSi IdP ir
atbildigs par to droSu uzglabasanu.

— Papildus var ieviest Password Filter DLL
(Dynamic Link Library), kas tiek instaléta
uz doména kontrolieriem (DC — Domain
Controller). Sads filtrs lauj realizét
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papildu paroles validacijas mehanismus
(pieméram, parbaudi pret aizliegto parolu
sarakstiem), lai gan nemaina paroles
glabasanas algoritmu.

MaskeSana un
SifréSana
(GDPR

32. pants)

- Personas dati (1pasi paroles, identifikatori)
jaapstrada ar pseidonimizaciju, maskéSanu
vai $ifréSanu.

- Paroles glabat tikai drosa, neatgriezeniski
slépta veida.

- Ja nepiecieSama pagaidu datu atainoSana,
japieméro dalgja maskeSana (piem., tikai

GDPR 32. pants

(“pseidonimizacija un
Sifrésana” ka drosibas

pasakumi)

pirmie/ pedgjie simboli).

Papildu - Atbalstit daudzfaktoru autentifikaciju ENISA, OWASP

ieteikumi (MFA).

- Ieviest kontu blok€sanu vai aiztures p&c
vairakiem neveiksmigiem méginajumiem.

ASVS

3.2.Atslégu parvaldiba

Procediira Apraksts

Generésana

Atslégas javeido, izmantojot droSus un atzitus kriptografiskos
algoritmus ar pietiekamu stiprumu un nejausibu (saskana ar
National Institute of Standards and Technology (NIST) un
International Organization for Standardization (ISO)
standartiem vai tml.).

IzdoSana

Publiskas atsleégas sertifikatus drikst izdot tikai starpnieciba ar
sertificétu sertifikatu autoritati (Certificate Authority — CA),
ievérojot publisko atslégu infrastruktiras (Public Key
Infrastructure — PKI) standartus un organizacijas noteikumus.

IzplatiSana

Atsleégas janodod tikai droSos, autentific€tos un Sifrétos
kanalos (piemé&ram, Transport Layer Security (TLS)
protokols vai drosa failu parraide).

Glabasana

Atsleégas jauzglaba droSas ierices, piemé&ram, aparatiiras
drosibas moduli (Hardware Security Module — HSM), kas
pasarga no nesankcionétas piekluves un manipulacijam.

Maina

Atslégas regulari jamaina, balstoties uz noteikto kriptoperiodu
un riska novertgjumu.

Kompromitesana

Jabut procediram kompromitétu atslégu atsaukSanai,
aizstaanai un ieklauSanai incidentu reag€Sanas un
nepartrauktibas plana.

AtsaukS$ana

Kompromitétas, zaud&tas vai nevajadzigas atslégas
nekavejoties jaatsauc un jaatjauno sertifikatu atsaukSanas
sarakstu (Certificate Revocation List — CRL).

AtjaunoSana

Zaudg@tas atslégas jaatjauno no drosam, Sifrétam rezerves
kopijam, ieverojot autentifikacijas un autorizacijas prasibas.
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Iznicinasana Atslégas un ar tam saistitie dati jaiznicina neatgriezeniski,
ieveérojot noteiktos standartus (pieméram, National Institute of
Standards and Technology (NIST) SP 800-88) utt.

AuditéSana Visas darbibas ar atslégam jaregistré un jaaudité, nodroSinot
pilnu parskatamibu un atbilstibu drosibas prasibam.

Aktivizacija/deaktivizacija | Atslégas jaaktivizé vai jadeaktivizé noteiktos terminos,
saskana ar organizacijas politiku un drosibas prasibam.

3.3.Aktivu parvaldiba

— Aktivi (kiberdrosibas riskam paklautie IKT resursi un informacija un to sisteémas)
jaklasific€ péc to veida, sensitivitates, riska limena un drosibas klases un prasibam.

— Japieméro atbilstosi kontroles pasakumi: S§ifréSana, piekluves kontrole, perimetra
aizsardziba, fiziska un logiska piekluve, dublésana, registracija, uzraudziba, glabasana un
likvidéSana.

— Javeic ietekmes un seku analize, lai noteiktu aktivu klasifikacijas l[imeni.

3.4. Personala apmaciba

— Visiem darbiniekiem, kuri strada ar aktiviem (jeb riskam paklautajiem IKT resursiem,
informacijai un to sisttmam), japarzina un jaievéro aktivu parvaldibas politika un
noradijumi.
3.5. Politiku parskatiSana

— Kiriptografijas politika un procediiras japarskata un jaatjauno regulari, nemot véra
kriptografijas attistibas I[Tmeni un jaunakos standartus (pieme&ram, ENISA 1SO un NIST
ieteikumus).

3.6. SaskanoSana ar normativajiem aktiem

— Vadlinjjas ir izstradatas, nemot veéra Direktivas (ES) 2022/2555 21. panta 2. punkta
h) apakspunktu un ENISA tehniskas ievieSanas vadlinijas.

4. FUNDAMENTALIE DROSIBAS PRINCIPI

Princips Kontrole

Konfidencialitate | Datus jaaizsarga no neautorizetas piekluves.

Integritate Datus jaaizsarga no neautorizétam izmainam.

Pieejamiba Datiem un sistémam jabut pieejamiem autorizétiem lietotajiem laika,
kad tie ir nepiecieSami, nodroSinot pakalpojumu nepartrauktibu.

Autentiskums Japarbauda identitate un avota patiesiba.

Nenoliedzamiba Janodrosina darbibu un transakciju autentiskuma pieradijums.

(Non-repudiation)

Riska balstita Kriptografiskie risinajumi jaizvélas balstoties uz aktivu klasifikaciju
pieeja un riska novértgjumu, nemot véra drosibas un lietojamibas saméribu
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pret kiberriskam paklauta resursa vai informacijas drosibas klasi ka ar1
iesp&jamibu un ietekmi.

Kriptografiska JanodroSina sp€ja operativi nomainit algoritmus un atslégu
elastiba parametrus, nemot véra tehnologisko attistibu un jaunakos standartus.

4.1. Simetriska §ifréSana

— AES (Advanced Encryption Standard): Minimali pienemamas atslégas garums ir
128 biti; ieteicams izmantot 256 bitu atslégas, lai nodrosSinatu ilgtsp&jigu aizsardzibu
pret potencialam uzbrukumu metodém.

— Vajie algoritmi: DES un 3DES tiek uzskatiti par nepiemérotiem miusdienu drosibas
prasibam un ir iznemti no lieto$anas.

4.2. Jaucgjfunkcijas (Hash function)

— SHA-256 vai stipraki algoritmi (piem&ram, SHA-3).
— Vajie algoritmi: MDS5 un SHA-1 vairs netiek uzskatiti par droSiem un nav ieteicami
lietoSanai.
4.3. Zinu autentifikacijas kodi (MAC)
— HMAC (Hash-based MAC), izmantojot SHA-2 vai SHA-3, vai AES-CMAC: ieteicamie
risinajumi zinu autentiskuma nodrosSinasanai.
— Vajie algoritmi: DES/TDES bazetie MAC algoritmi vairs netiek uzskatiti par droSiem.
4.4. Asimetriska SifréSana — publiskas atslégas kriptografija (PKI).
— RSA: minimalais pienemamais atslégas garums ir 2048 biti. leteicams pariet uz 3072 vai

4096 bitu atslegam, nemot véra miisdienu droSibas prasibas.

— ECDSA/ECDH: minimalais pienemamais atslégas garums ir 224 biti. leteicams izmantot
256 bitu atslégas, lai nodrosinatu dro$ibu pret pasreiz&jiem un nakotnes apdraud&jumiem.

Gatavosanas postkvantu  (Post-quantum) kriptografijai: ievieSana hibridajiem
risindjumiem, kas kombing klasiskos algoritmus (pieméram, RSA vai ECDSA) ar
postkvantu kriptografijas algoritmiem, lai sagatavotos nakotnes drosibas izaicindjumiem.

4.5.Protokoli un to izmanto$ana

Protokols/Lietojums Drosibas kontroles prasibas un ieteikumi

Datu parraide Jaizmanto TLS 1.2 vai TLS 1.3 (ieteicamais standarts), ieverojot, ka
savienojumam jaatbalsta Perfect Forward Secrecy (PFS) ar
atbilstosu sifrésanu (pieméram, Ephemeral Diffie-Hellman — DHE
vai ECDHE).

Vajie protokoli SSL, TLS 1.0 un TLS 1.1 jauzskata par nepiemérotiem. Jaizvairas
no vajas SifréSanas (piemeéram, RC4, DES, 3DES) un paSdarinatu
Sifré€Sanas algoritmu lietoSanas.
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Datu aizsardziba Jaizmanto sign-then-encrypt pieeja vai AEAD (Authenticated
Encryption with Associated Data) SifréSanas rezimi, piemé&ram,
AES-GCM vai ChaCha20-Poly1305, lai nodroSinatu gan
konfidencialitati, gan autentiskumu.

Sertifikati X.509 sertifikatiem jabut speka esoSiem, ar regularu deriguma
termina parbaudi. JanodroSina sertifikatu atsaukSanas statusa
verifikacija, izmantojot Sertifikatu atsaukSanas sarakstus (CRL) vai
Tiessaistes sertifikatu statusa protokola (OCSP) atbildes.

DNSSEC (Domain Name System Security Extensions) — nodrosina doména vardu sistémas
(DNS) datu autentiskumu un integritati, pasargajot no DNS viltoSanas (DNS spoofing) un
paradresacijas uz launpratigiem resursiem.

IPSec (Internet Protocol Security) — paredzéts droSai datu parraidei tikla Ilimeni, nodroSinot
SifréSanu, autentifikaciju un datu integritati starp komunikacijas partneriem. Biezi tiek
izmantots virtualo privato tiklu (VPN) izveidei.

S/IMIME (Secure/Multipurpose Internet Mail Extensions) — nodroSina e-pasta zinojumu
konfidencialitati, autentiskumu un stitdja identitates apliecinaSanu, izmantojot digitalos
sertifikatus un SifréSanu.

SSH (Secure Shell) —protokols, kas nodroS$ina dro$u attalinatu piekluvi un sistému
administréSanu, izmantojot S$ifrétu sakaru kanalu. Autentifikacijai ieteicams izmantot
musdienigas publiskas atslégas kriptografijas shémas, pieméram, Ed25519 vai ECDSA
(Elliptic Curve Digital Signature Algorithm). Sis metodes nodrogina augstaku kriptografisko
drosibu un efektivaku veiktsp&ju, salidzinot ar tradicionalajam RSA (Rivest-Shamir—
Adleman) atslégam.

VPN (Virtual Private Network) — tehnologija, kas nodrosina droSu lietotaja vai organizacijas
tikla savienojumu ar citu tiklu, izmantojot publisko internetu. VPN izveido Sifrétu datu tuneli
starp galapunktiem, tad€jadi aizsargajot datu pliismu pret nesankcion€tu partverSanu,
noklausi$anos un satura modific€Sanu.

Pieméram:

— WireGuard — jauns, viegls un loti atrs VPN protokols. Izcelas ar modernu kriptografiju
(Curve25519, ChaCha20, Poly1305) un salidzinos$i vienkarSu kodu, kas padara to
drosaku un vieglak auditgjamu.

— OpenVPN — atverta koda un plasi izmantots protokols, kas nodroSina spécigu SifréSanu
(AES-256, TLS 1.3) un elastibu.

— IKEV2/IPSec (Internet Key Exchange v2) — dro$s un atrs protokols, 1pasi noderigs
mobilajas ieric€s, jo labi parslédzas starp dazadiem tikliem (piemé&ram, no Wi-Fi uz
mobilajiem datiem). Balstas uz [PSec SifréSanu un nodroSina augstu droSibas Itmeni.

4.6.Atbilstiba un uzraudziba

Darbiba Kontrole Nacionalais kiberdrosibas likums
(prasiba/ievieSana) un MK Nr. 397

Regulars Izvertet un  atjauninat | Nacionalas kiberdrosibas likuma

parskatijums SifréSanas protokolus | 27. pants — subjekts veic samerigus
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atbilsto$i  starptautiskam | tehniskus pasakumus kiberrisku
vadlinijam. parvaldibai, tai skaita SifréSanai.

Drosibas auditi | Veikt regularus ieksgjos vai | Minimalo kiberdrosibas prasibu
argjos auditus — | 8.3. nodala - Pas$novértéjums un icks$gjais
infrastruktiiras  parbaudi, | audits saskana ar kartibu (lidz 2025. gada
veicot iek$Gjo vai ar€jo | 1. oktobrim, péc tam reizi 1-3 gados)
auditu aizpildit

pasSnovertéjuma anketas.

Personala NodroS$inat regularas | Minimalo kiberdroSibas prasibu
apmaciba macibas par kiberdrosibu  78. punkis — Subjekts nodroSina, ka
un incidentu parvaldibu. apmacibu saturs tiek parskatits un
nepiecieSamibas gadijuma  aktualiz€ts
vismaz reizi gada vai mainoties apstakliem
(pieméram, izceloties jauniem
kiberapdraud€jumiem, mainoties
kiberriska ITmenim, notiekot
kiberincidentam).
Dokumentacija | Izstradat un uzturét Nacionala kiberdrosibas likuma
dokumentaciju. 28. pants — Subjektam ir pienakums
izstradat  kiberrisku  parvaldibas un
informacijas un komunikacijas tehnologiju
darbibas  nepartrauktibas  planu  un
nodrosinat darbiniekiem regularu
apmacibu  efektivai plana  ieklauto
pasakumu T1stenoSanai un  Minimalo
kiberdroSibas prasibu 3.2. nodala -
Subjekta kiberdrosibas parvaldibas

dokumentu kopumu veido kiberdrosibas
politika, IKT resursu un informacijas
sistému katalogs, kiberrisku parvaldibas un
IKT darbibas nepartrauktibas plans,
Kiberincidentu Zurnals.
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