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Nacionalais kiberdroSibas centrs (NKDC) ir nacionala kompetenta institlcija, kas
darbojas Aizsardzibas ministrija (AM) ka vienotais kontaktpunkts kiberdrosibas
jautajumos. NKDC 1steno naciondlo kiberdrosibas parraudzibu, izstrada
un koordiné nacionalas kiberdrosibas politikas iniciativas, ka ari nodrosina
starptautisko sadarbibu savas kompetences ietvaros.

Saskana ar MK noteikumu Nr. 368 5. punktu:
5.1. - VARAM veérté atbilstibu normativajiem aktiem informacijas un
komunikacijas tehnologiju (turpmak IKT) attistibas joma;
5.2. - nozares ministrija vérté atbilstibu politikas prioritatém;

5.3. - Aizsardzibas ministrija vérté planotos informacijas sistemas
drosibas pasakumus.

Aizpildot anketu, iestadem janem veéra, ka NKDC vérté iesniegto informaciju
no kiberdroSibas viedokla.
Vadliniju meérkis ir sniegt atbalstu iestadem, aizpildot Ministru kabineta
noteikumu Nr. 368 (04.07.2023.) "Informacijas sistemu un to darbibai
nepiecieSamo informacijas un komunikacijas tehnologiju resursu un pakalpojumu
attistibas aktivitasu un likvidésanas uzraudzibas kartiba” 2. pielikuma anketu.
Vadlinijas apkopo:

tipiskas kludas, kas konstatétas izvértéSanas gaita;

anketas aizpildiSanas labo praksi ar praktiskiem piemériem.



VISPARIGIE PRINCIPI, AIZPILDOT ANKETU

1.

Terminologijas viennozimiba - jaizvairas jaukt jédzienus “informacijas sistema”

un “programmatura”.

O Jalieto normativajos aktos noteiktie termini (“informacijas sistema”, “IKT resurss”,
“pakalpojums”).

O Jaizvairas no neformaliem jédzieniem un sinonimiem vai saisinatiem apzimé&jumus
(piem. “programmatidra” ka sinonims informacijas sistémai).

Saisinajumi - pirmo reizi teksta jaatsifre, turpmak jalieto nemainigi.
O Saisinajumus norada anketas sakuma vai vieta, kur tie pirmo reizi izmantoti.
O Viena sistéma visa teksta jaapzimé ar vienotu nosaukumu vai saisinajumu.

Pamatoti apgalvojumi

O Jebkurs postulats (piem., “risindjums bls augstas pieejamibas”) japamato ar
konkrétiem parametriem (piem., pieejamiba 99.982%, atjaunosSanas laiks (RTO): <
60 minutes, reakcijas laiks incidenta gadijuma < 15 min).

O Jaizvairas no visparigam frazém; aprakstos janorada fakti un tehniskie parametri. Ja
iespéjams, japievieno norade uz informacijas avotu.

Pilniga atbilde, ari ja dati vél nav pieejami

O Ja informacija vél nav zinama, janorada, kad ta bus pieejama (piem., “tiks noteikta
projektéSanas fazé 2026. gada I ceturksni”).

O Ja VIRSIS identifikators nav pieskirts, janorada “nav pieskirts” vai “tiks pieskirts péc
sistémas nodosanas lietosana”.

Budzets un pamatojums - finanséjuma apjoms jasaskano ar 3.2. punkta noradito
indikativo finansejumu, sniedzot skaidrojumu par starpibam un to iemesliem.

O Jastarpiba starp sadalam (piem., 3.2. un 8. punkts) pastav, janorada, kadam darbibam
vai mérkiem ta paredzeta.

Tehnisko alternativu izvertejums - velams noradit, vai ir analizeti citi risinajumi
un kapéc izvelets konkretais.

O Jasniedz 1ss apraksts par vértétajam alternativam un atteikuma pamatojumu.

Atsauces - informaciju nevajadzetu sniegt tikai ka arejas saites, jo to saturs
var mainities.

O Saites drikst pievienot, bet aprakstam jabit paspietiekamam, lai to varétu izvértét ari
bez ar€ja resursa.

Kiberdrosiba
O Informacija par droSibas parvaldibu, testiem un kontrolém janorada konkréti, nevis visparigi.

O Aprakstam jabut pietiekami detalizétam, lai izvértétajs varétu objektivi spriest par
atbilstibu normativajam prasibam.

Lieku atkartojumu un liekvardibas novéersana
O Nav nepiecieSams atkartot prasibu tekstu no anketas - jasniedz tiesi prasita informacija.

O Ja kada informacija Sobrid nav zinama, janorada, ka ta tiks precizéta konkréta
attistibas posma.

341. RISINAMA PROBLEMA

Kas janorada

Iss un konkréts apraksts par situaciju un problému, kuru nepieciedams atrisinat, nevis jau
paredzéeto risinajumu.

Tipiskas kludas
Problema tiek aizstata ar gatava risinajuma aprakstu.
Nav skaidrots, kapéc aktivitate ir nepiecieSama.
Parlieku visparigi formuléjumi (“NepiecieSams modernizét sistemu”).

Laba prakse

Aprakstit biznesa vajadzibu, normativo aktu prasibu vai procesa trukumu.

Piemérs: “EsoSaja sistéma nav iespéjas elektroniski iesniegt dokumentus, ka to paredz MK
noteikumi Nr. XYZ, radot kavéjumus lietotaju apkalposana.”

3.2. GALVENAS DARBIBAS

Kas janorada
Visas bitiskas darbibas aktivitates istenosanai, katrai paredzot indikativu finanséjumu.

Tipiskas kludas
Nav finanséjuma sadalijuma pa darbibam.
KiberdrosSibas, testéSanas un kvalitates nodrosinasanas darbibas nav ieklautas.

Laba prakse
Noradit finanséjumu ari drosibas parbaudém un lietotaju apmacibai.
Piemérs:
O Funkcionalitates izstrade, ievieSana- 50 000 EUR
O Drosibas tests un audits - 8 000 EUR
O Lietotaju apmaciba - 5 000 EUR

3.3. SAGAIDAMIE REZULTATI

Kas janorada
Konkréti, izmérami un parbaudami rezultati, kas sasniedzami aktivitates nosléguma.

Tipiskas kludas
Rezultati ir visparigi (“Sistéma bus uzlabota”).
Nav mériSanas kritériju.

Laba prakse
Lietot konkretus raditajus:
O “Samazinats dokumentu iesniegSanas laiks no 5 uz 2 dienam
O "“Samazinats manualo datu ievades apjoms par 80 %",
O “Nodrosinata atbilstiba MK noteikumiem Nr. XYZ attieciba uz e-rékinu apstradi.”

S
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4. |IETEKME UZ CITAM INFORMACIJAS SISTEMAM

ST sadala ir batiska, lai izvértétu projekta raditds parmainas esosaja IKT vidé, identificétu
ietekmétas sistémas, datu apmainu un koplietoSanas komponentes. Aizpildot, janodrosina
saskanotiba ar 3. punkta sniegto informaciju.

4.1. Aizvietojamas un ietekmetas informacijas sistemas

Kas janorada
Katra ietekmeéta informacijas sistéma (tai skaita aizvietojamas vai likvidéjamas sisteémas),
kas tiks skarta projekta istenosSanas rezultata.
Ietekmes apraksts katrai sistémai (ieteicams izmantot klasifikaciju):
O Augsta ietekme - funkcionalitates darbibas partrauksana vai bitiska izmaina.
O Videja ietekme - izmainas integracijas, API, datu struktura.
O Minimala ietekme - neliela konfiguracijas vai saskarnu pielagosana.
Noradit VIRSIS identifikatoru katrai sistémai.

Ja tiek noradits “Nav ietekmeéto sistemu”, jasniedz pamatojums, kapéc projekta rezultata
netiks ietekmeéta neviena sistéma (nemot véra, ka aizvietojamas sistémas ari ir uzskatamas
par ietekmétam).

T|p|skas T ETS

Noradits “"Nav ietekméto sistemu”, lai gan 3. punkta ir minétas saistitas vai aizvietojamas
sistémas.

Ietekme aprakstita visparigi (“bus izmainas”), bez norades uz to apjomu vai butibu.
Nav sasaistes ar VIRSIS identifikatoriem.
Viena rinda uzskaititas vairakas sisteémas.

Piemers
“IS ‘Personas registrs’ (VIRSIS ID 1234) - augsta ietekme: sistéma tiks aizvietota ar
jaunu risinajumu. Migracija planota lidz 2025. gada beigam.”
“IS ‘Datu analitikas platforma’ (VIRSIS ID 5678) - vid€ja ietekme: izmainas API datu
struktdra, paredzot jaunu lauku pievienosanu.”

4.2. Dati, kas tiks sanemti vai nodoti citam informacijas
sistemam

Kas janorada
Detalizéts datu apmainas apraksts pa sistemam (viena rinda - viena sistéma).
Noradit, vai dati tiks sanemti vai nodoti, ka ari datu veidu (piem., personas dati, finansu
dati, registra ieraksti).
Noradit attiecigas sistémas VIRSIS identifikatoru.
Ja datu apmaina mainas (piem., datu formats, biezums, parraides kanals), tas jaapraksta.

Tipiskas kludas
Apraksts ir visparigs (“notiks datu apmaina”), nenoradot sistémas vai datu saturu.
Trukst VIRSIS identifikatoru.
Netiek noraditas izmainas esosSaja datu apmaina.

Piemers
“IS ‘Valsts nodevu registrs’ (VIRSIS ID 4321) - tiks nodoti maksajumu dati XML formata
reizi diena, izmantojot drosu API kanalu (TLS 1.3).”

“IS ‘Pilsonibas un migracijas lietu registrs’ (VIRSIS ID 8765) - tiks sanemti personas
identifikacijas dati reallaika, izmantojot X-Road starpniecibu.”

4.3. Informacija par attistamam koplietosanas komponentém un
pakalpojumiem

Kas janorada
Apraksts par planotajam koplietoSanas komponentém (piem., datu centri, registri,
autentifikacijas vai maksajumu moduli), kuras varetu izmantot citas iestades.
Noradit VIRSIS identifikatoru, ja tas ir pieskirts.
Aprakstam jabit Iidz 500 rakstzimém katrai komponentei, nodalot tas atseviskas rindas.
Jauzsver, ka Sis komponentes veicinas IKT resursu koplietosanu un efektivu izmantosanu.

T|p|skas kludas

Netiek noraditas koplietoSanas komponentes, lai gan projekta tiek izstradati risindjumi ar
potencialu lietojumu arpus konkrétas iestades.

Apraksts nav sasaistits ar VIRSIS.
Apraksts parsniedz 500 rakstzimes vai satur lieku tehnisko detalu.

Piemers
“Vienotais autentifikacijas modulis (VIRSIS ID 9988) - paredzéts valsts un pasvaldibu IS
lietotaju autentifikacijai, nodrosinot OAuth2 un elID autentifikacijas atbalstu.”
“Datu koplietosanas API komponente — nodroSina standartizétu piekluvi atvértajiem datiem
CSV un JSON formatos.”

5.1. DOROSIBAS PARVALDIBA

Sis punkts apraksta izstradajamas vai attistamas informacijas sistémas tehnologiskos
aspektus, Tpasu uzmanibu pievérsot kiberdrosibai, piekl|istamibai, datu parvaldibai un datu
aprites risinajumiem.

Aizpildot, jaievéro, ka aprakstam jabut pietiekami detalizétam, lai to varétu izvértét gan
tehniski, gan atbilstibas zina normativajiem aktiem (MK noteikumi, likumi).

5.1.1. Atbildiga persona

Kas janorada fiziska persona ar vardu, uzvardu, amatu un kontaktinformaciju, kas atbild
par droSibu projekta laika un péc ieviesanas.

Tipiskas kludas
Noradita tikai organizacija vai struktdrvieniba.
Nav kontaktinformacijas.

Piemers
“Atbildiga persona: Janis Bérzins, Informacijas drosSibas vaditajs, Iestades nosaukums.

DrosSibas parvaldibas organizéSana iesaistits arpakalpojumu sniedzé&js: SIA “Drosais Tikls”
- SOC pakalpojumi un incidentu parvaldiba.””



5.1.2. Drosibas kategorija un pamatojums

Kas janorada Pieejamibas, integritates un konfidencialitates
Iimenis atbilstosSi MK noteikumiem.
Pamatojums katram limenim, balstoties uz datu kritiskumu un pakalpojuma nozimi.

Tipiskas kludas
Norada tikai [imeni (*fAugsta”) bez pamatojuma.
Pamatojums ir deklarativs (“jo dati ir svarigi”);
Nav sasaistes ar MK noteikumu metodiku.

Piemers
Saskana ar MK noteikumiem Minimalas kiberdrosSibas prasibas un to 5. pielikuma metodiku
informacijas sistéma uzskatama par B klases (pamata drosibas) informacijas sistému.

O “Pieejamiba - C klase” (sistéma nodrosina iekSéjo datu apstradi, kuras partraukums
lldz 24 h nerada kritiskus zaudéjumus)

O “Integritate - B klase” (jebkuras datu izmainas var radit juridiskas sekas).
O “Konfidencialitate — C klase (neapstrada personas datus vai komercnoslépumu).”

5.1.3. Drosibas parvaldibas organizésanas kartiba un tehniskie
drosibas pasakumi

Kas janorada
Konkréta informacija par drosibas parvaldibas organizéSanu Sai attistibas aktivitatei. Piem:
O Sistémas ipasnieks / atbildiga amatpersona.
O Drosibas vaditajs vai koordinétajs.
O Administratori un lietotaju grupas.
O Arpakalpojuma sniedz€ji, ja piemérojams
O Galvenie organizatoriskie pasakumi (politikas, proceduras, atbildibas sadale).

Tehniskie droSibas pasakumi, kas tiks ieviesti Sai aktivitate. Piem:

O Tikla aizsardziba (piem., ugunsmiiri, tikla segmentésana, IDS/IPS).
Piekluves autentifikacijas un autorizacijas mehanismi (piem., MFA, PAM).
Datu aizsardziba (piem., SifréSana AES-256, TLS 1.3).

WAF publiskajiem servisiem.
Rezerves kopiju izveide un glabasanas risinajumi.

O O O O

Ja atsaucas uz iekS€jiem normativajiem aktiem, janorada to apstiprinasanas un pédg&jas
aktualizacijas datums.

Ja risinajums izvietots tresas puses infrastruktdra (piem., LVRTC), janorada, ka tehniskie
pasakumi tiek integréti ar tas drosibas prasibam.

Tipiskas kludas
Visparigs apraksts bez saistibas ar konkréto sistému vai projektu.
Minéti tikai organizatoriskie aspekti, nav konkrétu tehnisko drosSibas pasakumu un
risinajumu vai otradi.
Ir atsauce uz iekS&jiem normativajiem aktiem, kas praksé ir novecojusi un nav aktualizéti
vai pieminéta “ISO 27001 sertifikacija” bez konkrétas droSibas parvaldibas apraksta.

DrosSibas kontroles sajauktas ar tehniskajiem pasakumiem.
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Laba prakse
Apraksts konkrétas sistémas drosibas parvaldibas organizéSanas kartibai un tehniskajiem
risinajumiem.
TreSas puses infrastruktiiras droSibas elementi ir saskanoti ar projekta risinajumiem.
Tehniskie pasakumi sasaistiti ar noteiktam riska grupam vai draudu scenarijiem.

Piemers
IS droSibas parvaldibu nodrosina satura, lietojuma un infrastruktiras aizbildni, kuru atbildibas
sadalijums noteikts iekSéjos noteikumos (aktualizéti 15.05.2024).

Satura aizbildnis — par datiem un metadatiem

Lietojuma aizbildnis — par lietotaju parvaldibu, rezerves kopijam.

Infrastruktdras aizbildnis — par tehnisko vidi un drosibu.

Tehniskie pasakumi:
MFA administrativajiem kontiem
Ugunsmuru deny-all politika
IDS Suricata
AES-256 un TLS 1.3 Sifrésana
WAF publiskajiem API,
SIEM monitorings

5.1.4. Planotas drosibas parbaudes un citas istenojamas
drosibas kontroles

Kas janorada
Parbaudes:

O Veids (piem., ielausanas testi, konfiguracijas parbaudes, ievainojamibu skenésana,
koda parbaudes, neatkarigi auditi).

O Metodologija/standarts (piem., OWASP, NIST SP 800-115, ISO/IEC 27001, CIS
Controls).

O Biezums (pirms ievieSanas, péc lielam izmainam, reizi gada utt.).
O Veicéjs (ieks€jais resurss, arpakalpojuma sniedzéjs, sertificéts auditors).

Drosibas kontroles (uzraudzibas un atbilstibas mehanismi, nevis tehniskie elementi):
O Pieejas tiesibu regulara parskatisana.

Drosibas notikumu zurnalu analize.

Incidentu parvaldibas gatavibas parbaudes.

DNP un atjaunosSanas planu testésana.

Konfiguracijas izmainu parvaldibas audits.

Rezerves kopiju atjaunosanas parbaude.

O O O O O

Tipiskas kludas

. Visparigs formuléjums (“tiks veiktas parbaudes”) bez deatalizacijas.
Metodologija un biezums nav noraditi.
Parbaudes sajauktas ar tehniskajiem pasakumiem.
Nav skaidrs, kas parbaudes veiks.

Nav ieklautas drosibas kontroles ka uzraudzibas mehanismi.



Laba prakse
Skaidri nodalit parbaudes no tehniskajiem pasakumiem.
Noradit precizu veidu, metodologiju, biezumu un atbildigo pusi.
Ieklaut gan ievieSanas, gan ekspluatacijas laika veicamas parbaudes.
Drosibas kontroles formulét ka pastavigus uzraudzibas procesus.

Piemers
Parbaudes pirms ievieSanas:
Ielausanas testi pec OWASP metodologijas (veic sertificéts arpakalpojuma sniedzéjs).
Konfiguracijas parbaudes (ieksS€jie drosibas specialisti).
Koda parbaudes (iekS&jais code review process katram laidienam).
Ekspluatacijas laika:
Ievainojamibu skenésana pirms katra liela laidiena un ne retak ka reizi gada.

Neatkarigs droSibas audits reizi 2 gados.
DNP un atjaunosanas testi reizi gada vai péc bitiskam izmainam.

DrosSibas kontroles:
Pieejas tiesibu parskatiSana reizi 6 ménesos.
Drosibas notikumu zurnalu parskatisana reizi nedéla.
Incidentu parvaldibas galda macibas reizi gada.
Rezerves kopiju atjaunosanas parbaude reizi ceturksn.
Konfiguracijas izmainu audits vismaz reizi ceturksnr.

S.1.A UN 5.1.P

Kas janorada
5.1.a - apliecinajums par atbilstibu MK noteikumiem Nr. 442. (pasreiz ir pienemti MK
noteikumi Minimalas kiberdrosibas prasibas, kas aizstaj MK 442, attiecigi Sis apliecinajums
attiecinams uz MK noteikumiem Minimalas kiberdrosibas prasibas)
5.1.p - novirZu saraksts, pamatojums un novérsanas plans.

Tipiskas kludas
Novirzes netiek pamatotas.
Nav noradits termins novérsanai.
Ja novirzu nav, netiek noradits “Novirzu nav”

Laba prakse

“Novirze: MFA netiek ieviesta visiem administratoriem. Pamatojums: mantota sistéma bez
MFA atbalsta. NovérSanas plans: MFA ievieSana lidz 2026. gada 30. janijam.”
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5.2. PIEKLUSTAMIBAS NODROSINASANA

Kas janorada
Konkreti pieklustamibas risinajumi, kas tiks istenoti projekta ietvaros, nevis tikai
atsauce uz normativajiem aktiem vai standartiem.
Pieklustamibas prasibu avots:

O MK 2020. gada 14. julija noteikumi Nr. 445 "Kartiba, kada iestades ievieto informaciju
interneta”.

O LVS EN 301 549:2021 “IKT produktu un pakalpojumu pieejamibas prasibas”.
O WCAG 2.1 AA Iimena vadlinijas.

Ka tiks parbaudita atbilstiba (piem., manuala testésana, automatiskie riki, lietotaju
testésana ar paligtehnologijam).

Kad notiks pieklustamibas testésana (piem., akcepttestéSanas posma, péc batiskam
izmainam).

Ja sistema nav publiski pieejama interneta, tomér jaizvérté piek|istamibas aspekti
iekSéjai lietotaju grupai (piem., cilvéki ar funkcionaliem traucéjumiem organizacija).
Tehniskaja specifikacija japaredz pieklistamibas prasibas jau pirms izstrades
uzsaksanas.

Tipiskas kludas

. PieklGstamiba tiek jaukta ar pieejamibu (uptime, darbspé&jas raditaji).
Tiek sniegts visparigs apgalvojums “tiks nodroSinata piekllstamiba” bez risinajuma
apraksta.
Teksts dublé apliecinajumu, kas jau sniegts 5.2.a. apakspunkta.
Noradita tikai atsauce uz standartu, bet nav paskaidrots, ka tas tiks praktiski istenots.
Nav aprakstitas piek|istamibas testésanas metodes un posmi.
Nav nemti véra ieks€jas lietotaju grupas pieklistamibas aspekti, ja sistema nav publiska.

Laba prakse
Pieklustamibas prasibas ir ieklautas tehniskaja specifikacija un izstradatajam ir skaidri
izpildes kritériji.
Aprakstiti konkréti testéSanas veidi un to regularitate.

Ievéroti Latvijas un starptautiskie pieklistamibas standarti (LVS EN 301 549:2021, WCAG
2.1 AA, LVS EN ISO 9241-210).

TestéSana izmantoti gan automatiskie validatori, gan manuald parbaude, gan lietotaju
testéSana ar paligtehnologijam.
Ir paredzéta piek|ustamibas atkartota parbaude péc butiskam sistémas izmainam.

Piemers
Tehniskaja specifikacija ieklautas prasibas, lai sistema atbilstu WCAG 2.1 AA un LVS EN 301
549:2021.

AkcepttestéSanas laika tiks veikta piekl|Gstamibas izvértésana, izmantojot VARAM vadlinijas
un automatiskos validacijas rikus (axe DevTools, WAVE).

Manualaja parbaudé piedalisies lietotaji ar ekranlasitajiem (NVDA, JAWS).
Pec katram bdtiskam izmainam tiks veikta atkartota parbaude.

Jasistéma nav publiski pieejama interneta, tiek nodrosinata iekséja piek|istamiba darbiniekiem
ar funkcionaliem traucéjumiem (piem., atbilstoSi pielagoti interfeisa kontrasti un klaviatlras
navigacija).
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5.3.01. FIZISKO PERSONU DATU APSTRADES NOLUKS

Kas janorada
Skaidrs un konkréts mérkis, kadam tiek veikta datu apstrade.
NolUkam jaatbilst izv€letajam tiesiskajam pamatam un sistémas funkcionalitatei.
Janorada “"kapec” un “kam” dati tiks izmantoti, nevis tikai visparigs apraksts.

Tipiskas kludas
Noradits tikai tiesiskais pamats, bet nav formuléts noluks.
Noliks ir parak visparigs (“lai nodrosinatu sistémas darbibu”).
NolUks nesaskan ar tiesisko pamatu vai realo apstradi.

Piemers
Nollks: Fizisko personu datu apstrade nepiecieSama, lai nodrosinatu licencéSanas procesa

veikSanu, tai skaita pieteikumu pienemsanu, izskatiSanu un IEmumu pienemsanu, atbilstosi
likuma “Par licencéSanu” prasibam.

Piemers
Dati tiek iegdti no Iedzivotaju registra (API integracija, ikdienas sinhronizacija) un Uznémumu
registra (XML datu plisma, ikned€las atjaunosana).

9.3.02.FIZISKO PERSONU DATU SUBJEKTU KATEGORIJAS

Kas janorada
To personu grupas, kuru dati tiks apstradati (piem., “licencu pieteicé&ji”, “pakalpojumu
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sniedz€ji”, “iestades darbinieki”).
Ja ir vairakas kategorijas — noradit katru atseviski.

Tipiskas kludas
Aprakstiti tikai dati, bet nav noraditas personu grupas.
Lietoti neskaidri formulejumi (“personas”, “lietotaji”).

Piemers

Datu subjekti:
Fiziskas personas - licencu pieteicéji.
Juridisko personu parstavji — pilnvarotas kontaktpersonas.
Iestades darbinieki, kas nodrosina licencéSanas procesu.

9.3.03. FIZISKO PERSONU DATU IEGUVES AVOTS

Kas janorada
Konkrétie avoti, no kuriem dati tiek ieglti (valsts registri, datubazes, citas sisteémas).
Datu iegtiSanas mehanisms (API integracija, datu apmainas formats, manuala ievade).
Datu aktualizacijas biezums.

Tipiskas kludas
Noradits tikai “valsts registri” bez konkretizacijas.
Nav aprakstits, ka dati tiek iegdti un atjaunoti.
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5.3.04. DATU SANEMEJI - PERSONAS [TO GRUPAS]), KAS
VAR PIEKLUT DATIEM

Kas janorada
Datu sanéméju kategorijas (iestades darbinieki, sadarbibas partneri, uzturétaji,
izstradataji).
Piekluves ierobezojumus un drosibas mehanismus (piem., piekluve tikai noteiktam lomam,
testa vide bez realiem datiem).
Pamatojumu, ja izstradatajiem/uzturétajiem nepiecieSama piekluve.

Tipiskas kludas
Nav noraditi izstradataji vai uzturéetaji.
Nav aprakstiti piekluves ierobezojumi.
Lietoti parak visparigi formuléjumi (*IT atbalsta personals”).

Piemers
Datu sanéméji: iestades darba vides administrators, portala administrators, tehnisko resursu

turétaji, drosibas risinajumu nodrosinataji, sistémas uzturétaji (piekluve tikai dokumentétos
gadijumos, péc atlaujas, bez realiem datiem testa vidé).

5.3.05. IETEKMES UZ DATU AIZSARDZIBU NOVERTEJUMS
(DPIA)

Kas janorada
Vai ir veikts sakotné€jais riska novertéjums.
Vai un kad planots veikt DPIA (pirms apstrades uzsaksanas vai riska izmainu gadijuma).
Pamatojumu, ja DPIA nav nepiecieSams.

Tipiskas kludas
Nav noradits termins vai pamatojums, ja novértéjums nav veikts.
Nav minéts, kas veiks novértéjumu.

Piemers
Sakotné&jais riska novertéjums veikts 2025. gada februari. DPIA planots lidz 2025. gada

aprilim pirms sistémas ievieSanas razoSana. Novértéjumu veiks iestades datu aizsardzibas
specialists sadarbiba ar IT drosibas vaditaju.
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5.3.06. DATU AIZSARDZIBAS SPECIALISTA IESAISTE

Kas janorada
Vai projekta ir iesaistits datu aizsardzibas specialists.
Ja ir — noradit vardu, uzvardu un amatu.
Vai specialists piesaistits no iestades vai arpakalpojuma.

Tipiskas kludas
Noradits tikai “datu aizsardzibas specialists iesaistits” bez papildu informacijas.
Nav skaidrs, vai specialists piedalisies visa projekta gaita.

Piemers

Projekta izstradé iesaistits datu aizsardzibas specialists — Anna Liepa, sertificéta DVI,
Juridiskas nodalas juriste, piedalas jau no projektésanas stadijas.

5.4. DATU ATVERSANA UN KONTROLETA APRITE

Kas janorada

1. Atveramas/publicejamas datu kopas
O Noradit datu kopas, kas klasificétas ka visparpieejama informacija un publicéjamas
atbilstosi MK noteikumu Nr. 367 2.2.1. apakSpunktam.
O Jaieklauj nosaukums, Tss apraksts un publicESanas vieta/formats.

2. Kontroleti izplatamas datu kopas

O Noradit datu kopas, kas tiek nodotas citam institlcijam atbilstosi MK noteikumu Nr. 367
2.2.5. un 2.2.6. apaksSpunktam (izplatiSanas kontrole, pieejamibas nodrosinasana).

O Tas nav publiski pieejamas datu kopas.

O Janorada datu kopas saturs pietiekama detalizacija, lai skaidri identificétu tas tverumu
un meérki.

3. Aréjas saskarnes un savietotaji
O Saskarnes nosaukums un 1ss funkcijas apraksts.
O Galvenas datu plusmas (ievade/izvade).

O Noradit, vai tiek izmantoti savietotaji (piem., Valsts informacijas sistemu savietotajs,
nozares risinajumi).

4. Tehniskie risinajumi kontrolétai apritei
O Drosas API, SifréSanas protokoli (TLS, VPN), piekluves kontroles mehanismi, auditacijas
zurnali.
O Datu nodosanas mehanisms (sinhronais, asinhronais, periodiska sinhronizacija u.c.).

5. Automatizacija un regularitate

O Atbilstosi MK noteikumu Nr. 367 2.2.2. un 2.2.3. apakspunktiem, noradit, vai datu
atvérsana/izplatiSana notiek automatiski, un kada ir regularitate (reallaika, reizi
diena, reizi ménesi u.tml.).

6. Pamatojums novirzem (5.4.p)

O Ja kadai datu kopai netiek nodroSinata atvérSana vai kontroléta aprite atbilstosi
normativajiem punktiem, skaidrot iemeslus (piem., sensitivitate, konfidencialitate,
tehniski ierobezojumi).
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Tipiskas kludas
- Sajauc publiskas datu kopas ar kontroléti izplatamajam.

Saskarnes apraksts ir parak visparigs un nesniedz informaciju par datu saturu vai drosibas
mehanismiem.

Nav noradita datu nodoSanas automatizacija vai regularitate.
Nav pieminéti izmantotie savietotaji.
Netiek skaidrots, kapéc kada datu kopa netiek atvérta vai izplatita.

Piemers
Atverama datu kopa (5.4.a1): “Licencéto pakalpojumu sniedz&ju saraksts” - satur licencu

numurus, deriguma terminus, juridiskas adreses; publicéta atveérto datu portala ka CSV un
JSON.

Kontroleti izplatama datu kopa (5.4.a4): “Operativas informacijas plusma starp
uzraudzibasiestadém” - satur konfidencialu informaciju par uznémumu atbilstibas parbaudém;
pieejama tikai noteiktam institticijam ar API starpniecibu.

Aréjasaskarne (5.4.a3): RESTAPI“Licenc¢u parbaude” - reallaika datu sniegSana partneriem,
izmantojot TLS 1.3 un OAuth 2.0 autentifikaciju; piekluve tiek registréta auditacijas zurnala.

Automatizacija (5.4.a2): Publisko datu atjaunosana reizi diena automatiski no iekséjas
datubazes.

Pamatojums novirzei (5.4.p): Datu kopas “Operativas parbaudes” netiek publicétas, jo
satur ierobezotas pieejamibas informaciju atbilstosi Informacijas atklatibas likumam.

5.5. IDENTIFIKACIJA

Meérkis: Nodrosinat, ka apraksta skaidri un pilnigi izklastits informacijas sistémas lietotaju
identifikacijas un autentifikacijas risinajums, atbilstosi MK noteikumu Nr. 367 2.3.1.-2.3.3.
apakspunktiem un MK noteikumu Nr. 402 prasibam par autentifikacijas limenu izvértéjumu.

Kas janorada

1. Autentifikacijas limena izvertejums

O Skaidri noradit, vai uz identifikacijas risinajumu attiecinams MK noteikumu Nr. 402
[fmena izvértéjums (zems, vidéjs, augsts).

O Ja nepiecieSams, atsauce uz veiktu autentifikacijas risku novértéjumu.

2. Tehniskie risinajumi
O Noradit, vai tiek izmantots divfaktoru autentifikacijas risinajums (2FA), un, ja
ja, tad kadas situacijas vai lietotaju grupam tas ir obligats.
O Aprakstit lietoto identifikacijas lidzek|u tipus (piem., eID, eParaksts, eParaksts mobile,
ID karte, lietotajvards/parole ar noteiktiem drosibas parametriem).

3. Lietotaju kategorijas un pieeja
O Identificét dazadas lietotaju kategorijas (piem., iestazu darbinieki, privatpersonas,
juridisko personu parstavji, pilnvarotas personas).
O Skaidri noradit, vai lietotaju identifikacija un autentifikacija atSkiras starp kategorijam.
O Precizét, vai un ka ir nodrosinata pilnvaroto personu autentifikacija, ja tas parstav citu
personu vai uznémumu.
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4. Parrobezu piekluve

O Ja sistéma nodrosina parrobezu piekluvi (eIDAS reguléjuma ietvaros), jaapraksta, ka
tiek nodrosSinata identifikacija arvalstu lietotajiem.

Tipiskas kludas
Nav skaidri noradits autentifikacijas limenis vai pamatojums ta izvélei.
Apraksts visparigi min identifikacijas risinajumu, bet neizSkir dazadu lietotaju grupu
piekluves veidus.
Nav informacijas par 2FA izmantoSanu, pat ja ta ir obligata noteiktas situacijas.

Piemers
Sistéma tiek izmantots augsts autentifikacijas limenis (MK noteikumi Nr. 402), jo piekluve
ir sensitiviem personas datiem.

Privatpersonas autentificéjas ar elD, eParaksts mobile vai Smart-ID (augsts limenis),
iestazu darbinieki - ar integrétu LDAP risinajumu un 2FA.

Pilnvarotas personas autentificéjas, izmantojot eID vai eParaksts mobile un
papildus tiek parbaudita pilnvaras derigums Valsts vienotaja pilnvarojumu registra.
Parrobezu piekluve tiek nodrosinata ar eIDAS mezgla starpniecibu.

5.6. TEHNOLOGISKAS ARHITEKTURAS APRAKSTS

Merkis: Nodrosinat, ka informacijas sistémas tehnologiska arhitektira atbilst MK
noteikumu Nr. 367 prasibam un VARAM publicétajam IKT arhitektdras vadlinijam,
tostarp precizi noradot izmantotas koplietosanas komponentes un pakalpojumus,
atkartoti izmantojamos risindjumus, atvérta koda izmantosanu un autortiesibu
statusu.

Kas janorada
Iss sistémas tehnologiskas arhitektiras apraksts (Iidz 2000 rakstu zimém).
Atbilstiba MK noteikumu Nr. 367:
O 2.4.1. un 2.4.6. - tehnologiskas arhitekttras prasibas un koplietoSanas aspekti.
O 2.4.2. un 2.4.4. - koplietoSanas un atkartoti izmantojamu risinajumu izmantosana.
O 2.4.3. - neierobezotas mantiskas autortiesibas.
O 2.4.5. - atvértais kods un tehnologiskas arhitektiras vadliniju ievérosana.
Konkréti izmantojamie koplietosanas pakalpojumi un komponentes (pieméram,
eParaksts, eAdrese, ePakalpojumu platforma, Vienota pieteikSanas modulis).

Atvérto standartu, tehnologiju un savietotaju izmantosana (piem., REST API, SOAP, VISS
API).

Pamatojums, ja netiek izmantoti pieejamie koplietoSanas risindjumi vai atvérta koda
komponentes.

Informacija par datu apmainas saskarném un drosSibas aspektiem (piem., autentifikacija
API lietoSana, auditacijas mehanismi).

Tipiskas kludas
Noradita tikai vispariga fraze “sistéma atbilst IKT arhitektlras prasibam” bez konkrétiem
risinajumu un komponentu nosaukumiem.
Nav minéti izmantotie koplietoSanas pakalpojumi vai tie minéti visparigi (“tiks izmantoti
valsts koplietosanas risindjumi”) bez detalizacijas.
Nav aprakstita autentifikacijas pieeja API vai saskarnu drosibas risindjumi.
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Netiek noradits, vai sistémai ir neierobezotas mantiskas autortiesibas un vai izmantots
atveértais kods.

Apraksts neatbilst 5.6. apakSpunkta detalizacijas pakapei (piem., izlaisti konkréti savietotaji,
neprecizéti izmantotie registri).

Saites uz neatbilstoSiem vai novecojusiem vadliniju resursiem.

Piemers
Vienota registra arhitektdra tiks veidota tris slanos:
1. Prezentacijas slanis - timekl|a lietotaja saskarne (HTML, CSS, JavaScript, React) ar
pieejamibas principu ievérosanu.
2. Biznesa logikas slanis - Java + Spring Boot, nodrosSinot datu validaciju, apstradi
un piekluves kontroli.

3. Datu piekluves slanis — Microsoft SQL Server datubaze ar klasterizacijas atbalstu
LVRTC datu centra.

Tehnologijas un savietojamiba: RESTful API datu apmainai, OAuth 2.0 un OpenID Connect
autentifikacijai, savietotaji ar VISS API un API Parvaldnieku.

Koplietosanas pakalpojumi un komponentes:

Latvija.lv autentifikacijas pakalpojums (eID, eParaksts Mobile);
Valsts adreses registrs (VAR);

DAGR datu apmainai ar citam valsts IS;

API Parvaldnieks saskarnu registracijai un parvaldibai.

Autortiesibas un atvérta koda izmantosana: Pilnas mantiskas autortiesibas tiek nodotas
pasititajam; atvérta koda komponentes (PostgreSQL testéSanai, Keycloak pilotprojekta faze)
tiek izmantotas, ievérojot licencu prasibas.

Drosibas aspekti: API piek|uve tiek nodrosinata tikai ar drosiem sertifikatiem un autorizaciju;
piekluves un datu apmainas darbibas tiek auditétas.

6. RISINAJUMA IEVIESANAS PIEEJA UN IKT
INFRASTRUKTURA

Merkis: Nodrosinat, ka anketas 6.1. un 6.2. apaksSpunktos sniegta informacija pilniba
atspogulo planoto IKT risinajuma ieviesanas pieeju, izmantotas programmatiras, platformu
un infrastrukturas pakalpojumus, datu centru izvietojumu, atbalsta mehanismus, ka ar
atbilstibu MK noteikumu Nr. 367 prasibam. Aprakstam jabut pietiekami detalizétam, lai
vertétajs varétu parliecinaties par risinajuma drosibu, mérogojamibu un atbilstibu prasibam.

Kas janorada
Ieviesanas pieeja un metodologija (piem., Agile, Waterfall, iterativa pieeja), Tsi
aprakstot ievieSanas posmus.
Programmatiuras tehnologijas (piem., Java + Spring Boot, .NET, React, HTML/CSS/
]S, datubazes veids - PostgreSQL, MS SQL, Oracle DB utt.), ar piebildi, ja iespéjamas
tehnologiskas alternativas atkariba no sistémas noslodzes.
Platformas (piem., VMware, OpenStack, Kubernetes, Docker), skaidri atskirot platformu
ITmenus (virtualizacija, konteinerizacija u.tml.).
Infrastrukturas pakalpojumi - serveru tips (fiziski/virtuali), klasterizacija, tikla
risinajumi (piem., ugunsmuri, komutatori ar LACP), datu glabatuves tips.
Atbalsta pakalpojumi - ieklaut, vai tiks nodrosinati SOC un DDoS aizsardzibas
pakalpojumi, incidentu reakcijas rezims, SLA.
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Datu centru izvietojums - noradit konkrétus datu centrus un, ja zinams, to VIRSIS
registracijas numurus.

Arpakalpojumi - noradit, vai tiks izmantoti platformu vai programmatiras ka pakalpojuma
risinajumi.
Atbilstiba MK noteikumu Nr. 367 prasibam:

O 2.5.2. - lietotaju galaiekartu prasibas.

O 2.5.3. - prasibas skaitloSanas infrastruktdrai.

O 2.5.4. - prasibas dokumentacijai.

Pamatojums - skaidrot jebkuru prasibu nepieméroSanu vai novirzes, noradot, vai tas
saskanots ar pakalpojumu sniedzé&ju.

Tipiskas kludas
Sniedz tikai ievieSanas posmus, bet neieklauj tehnologiju, platformu un infrastruktiras
detalizétu uzskaitijumu.
Iztrakst atbalsta pakalpojumu apraksts (SOC, DDoS, incidentu reakcija).
Nav noradita infrastruktiras atbilstiba sistémas vajadzibam un droSibas prasibam.
Netiek sniegti apliecindjumi par atbilstibu MK Nr. 367 2.5.2., 2.5.3., 2.5.4. apaksSpunktiem.
Nav noraditi VIRSIS registracijas numuri, ja tie jau ir zinami.

Novirzu pamatojumi ir visparigi vai attiecas uz citiem dokumentiem, bet nav tiesi sasaistiti
ar 6. apaksSpunkta prasibam.

Piemers
Ieviesana tiks veikta Agile metodologija ar cetriem posmiem: planosana un analize, izstrade
un testésana, ievieSana un apmacibas, uzturésana un atbalsts.

Programmatura: Backend - Java + Spring Boot; Frontend - React, HTML/CSS/]S; DB -
Microsoft SQL Server ar iesp€jamu alternativu PostgreSQL, ja tas labak atbildis noslodzes
analizei.

Platformas: VMware vSphere virtualizacijas vide; Docker konteinerizacija testésanai un
mikropakalpojumu izvietoSanai.

Infrastruktura: Klasterizéti virtualie serveri LVRTC datu centra ar N+1 jaudas rezervi;
ugunsmuru klasteris; LACP komutatoru konfiguracija; lokala datu glabatuve ar RAID-10.

Atbalsta pakalpojumi: LVRTC nodroSina infrastruktlru, SOC un DDoS aizsardzibu;
incidentu reakcija 24/7 ar kritisku incidentu novérsanu 2h laika.

Datu centri: Pamatdatu centrs — LVRTC (VIRSIS Nr. 001234); Rezerves DC - Liepajas
filiale (VIRSIS Nr. 005678).

Atbilstiba prasibam: Galaiekartas atbilst MK Nr. 367 2.5.2.; infrastruktira - 2.5.3.;
dokumentacija tiks sagatavota pilna apjoma atbilstosi 2.5.4.

Novirzes: Nav paredzétas.

7.PAMATOJUMS, PRIEKSNOSACIJUMI, RISKIUNPLANOTIE
TERMINI

7.1. Pamatojums un prieksnosacijumi

Meérkis: Nodrosinat, ka pieteikuma ir skaidri un parbaudami noraditi visi bltiskie normativie
akti, kas pamato aktivitates istenosanu, to statuss, ka ari citi priekSnosacijumi, kas
nepieciesami projekta uzsaksanai.
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Kas janorada
Normativie akti, uz kuriem pamatojas aktivitate, ar pilnu nosaukumu, statusu (piem.,
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“pienemts”, “projekts” u.c.) un tiesu saiti uz www.likumi.lv vai citu publisku oficialo
resursu.

Ja tiek minéti citi normativie vai metodiskie dokumenti, janorada to publiska pieejamiba
(tieSa saite vai norade “nav publiski pieejams”).

Citi priekSnosacijumi, kas nepiecieSami aktivitates uzsaksanai (piem., atlaujas, saskanojumi,
infrastrukturas pieejamiba).

Tipiskas kludas
Nav tieso saiSu uz normativajiem aktiem.

Minéti normativie akti bez norades uz to statusu.
Minéti dokumenti, bet nav noradita to pieejamiba vai statuss.

Piemers
Pamatojums balstits uz MK noteikumiem Nr. 702 “Noteikumi par ...” (pienemti 2023-05-12,
saite: https://likumi.lv/... ) un NKDL 18. panta prasibam (saite: https://likumi.lv/...).

Projekta uzsaksanai nepiecieSama Telpiskas planosanas valsts inspekcijas atlauja (iesniegta
2024-09-10, sagaidama atbilde 2024-12).

Citi priekSnosacijumi — datu centra infrastruktiiras pieejamiba, saskanota ar LVRTC.

7.2. RISKA APRAKSTS UN PARVALDIBA

Meérkis: Identificét un izvértét riskus, kas var ietekmét aktivitates uzsaksanu vai sekmigu
istenosanu, Tpasi IKT un kiberdrosibas joma, un noteikt risku mazinasanas vai parvaldibas
pasakumus.

Kas janorada
Vismaz bitiskakie riski (piem., kavésanas iepirkuma, IKT infrastruktiiras nepieejamiba,
drosSibas incidenti, cilvékresursu trikums).

Atseviski jaizdala IKT drosibas riski (piem., piekluves kontroles parkapumi, DDoS
uzbrukumi, datu noplude).

Katram riskam janorada:
O Novertejums (piem., zems/vid€js/augsts vai % ietekmes iesp€jamiba un smagums);
O Ietekme uz projekta istenosanu;

O Parvaldibas/mazinasanas pasakumi (piem., rezerves risinajumi, drosibas
kontroles, ligumu punkti ar pakalpojumu sniedz€&jiem).

Rekomendé noradit arl darbibas solus gadijumam, ja IKT infrastruktira nebus pieejama
planotaja laika.

Tipiskas kludas

- Risku sadala tikai visparigi apgalvojumi (“Risku nav” vai “Tiks parvaldits”), bez konkréta
novertéjuma.
Neieklauj IKT droSibas riskus vai neapraksta to ietekmi.
Nav minéti mazinasanas pasakumi.
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Piemers
Risks: Kritisko sistému infrastruktira nebls pieejama lidz ievieSanas uzsaksSanai.
Noveértéjums: Vidé€js (iesp€jamiba - 40%, ietekme — augsta).

Ietekme: Projekta ievieSanas kavésanas par =3 ménesiem.

Pasakumi: Alternativas izvietoSanas ligums ar rezerves datu centru; provizoriski rezervétas
resursu jaudas.

KiberdroSibas risks: DDoS uzbrukums ievieSanas laika (novértéjums - zems, ietekme -
augsta). Pasakumi: Pieslégts AM nodrosSinatais DDoS aizsardzibas pakalpojums.

7.3. BLANOTA ATTISTIBAS AKTIVITATES UZSAKSANA

Meérkis: Precizi noradit attistibas aktivitates uzsaksSanas datumu atbilstosi realajai situacijai.

Kas janorada
Precizs kalendara datums (DD.MM.GGGG), nevis gads vai ceturksnis.
Parliecinaties, ka datums nav pagatné (iznemot gadijumus, kad projekts jau ir faktiski
uzsakts un dokumenteéts).

Datuma izvéle jasaskano ar iepirkuma, ligumu noslégsanas un prieksnosacijumu izpildes
grafiku.

Tipiskas kludas
Noradits tikai gads vai ceturksnis.
Datums neatbilst faktiskajam projekta stavoklim.

Piemers

Planotd uzsakSana: 15.04.2025 (péc iepirkuma liguma parakstiSanas un nepiecieSamo
saskanojumu sanemsanas).

7.4. PLANOTA ATTISTIBAS AKTIVITATES PABEIGSANA -
NODOSANA EKSPLUATACIJA

Merkis: Noradit realistisku datumu, kad risinajums tiks pilniba nodots ekspluatacija, nemot
véra ievieSanas posmus, testéSanu un pienemsanas procediras.

Kas janorada

Precizs kalendara datums (DD.MM.GGGG), kad paredzéts pabeigt aktivitati un nodot
sisteému ekspluatacija.
Datums jasaskano ar ievieSanas planu, risku vadibas pasakumiem un ligumu terminiem.

Tipiskas kludas
Noradits tikai gads.
Datums nesakrit ar projekta grafiku vai tehnisko ievieSanas planu.

Piemers

Planota pabeigSana: 30.11.2025 (péc sistémas testéSanas, lietotaju apmacibas un
pienemsanas—nodosSanas akta parakstiSanas).
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8. FINANSEJUMA AVOTS UN APJOMS

Kas janorada
Finanséjuma avots (pieméram, ES fondu finanséjums, valsts budzets, iestades pasu lidzekl]i
u. c.).

Planotais finanséjuma apjoms noapalots lidz tiukstosiem euro, ievérojot konsekvenci ar
3.2. apakspunkta noradito indikativo finanséjuma apjomu.

Gadijuma, ja finanséjuma apjoms 8. punkta atSkiras no 3.2. apaksSpunkta noradita,
janorada pamatots skaidrojums (piem., ja ieklauta papildus darbiba, kas nebija ieklauta
sakotnéja aprékina).

Finanséjuma sadalijums pa darbibam, ja tas ir butiski, lai izprastu apjoma strukturu.

Tipiskas kludas
Finans€juma apjoms neatbilst 3.2. apakspunkta noraditajam indikativajam apjomam
(piem., 3.2. - 2 215 000 EUR, 8. - 2 210 000 EUR).

Finans€juma starpiba nav pamatota un nav skaidrs, kadiem meérkiem ta paredzéta.
Summas nav noapalotas Ilidz tikstoSiem euro.
Finanséjuma avots nav noradits vai tas ir parak visparigs.

Laba prakse

Nodrosinat, ka 8. punkta noraditais finanséjuma apjoms precizi sakrit ar 3.2. apakSpunkta
noradito indikativo apjomu vai ir sniegts skaidrs un pamatots atskiribas izskaidrojums.

Ja planotas izmainas finanséjuma sadalijuma starp darbibam vai komponentém, tas Tsi
aprakstit Saja punkta vai pievienot atsauci uz detalizétu tami.

Noradit finanséjuma avotu precizi (piem., “ERAF 2021.-2027. planosanas perioda 1.3.1.3.
pasakums” nevis tikai “ES fondu finanséjums”).

Piemers
Finans€juma avots: ERAF (2021-2027 planosanas periods, 1.3.1.3. pasakums) -
1 800 000 EUR,

Valsts budzeta lidzfinanséjums - 300 000 EUR,

Iestades pasu lidzekl]i - 100 000 EUR.

Kopa: 2 200 000 EUR (atbilst 3.2. apaksSpunkta noraditajam apjomam).

Atskirtbas no ieprieks€ja aprékina nav, precizéts sadalijums pa finanséjuma avotiem.
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